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2. Uvod

Hlavnim cilem modelu CMMI je na zéaklad¢ best practices pomoct organizacim ve
zlepSovani jejich procest v souladu s obchodnimi cili. ZlepSovani procesit zvySuje kvalitu
sluzeb a produktli organizace a jeji celkovou efektivitu. Model CMMI méfi zralost
jednotlivych procest na zakladé pétiaroviiového modelu zralosti. CMMI for Development
neboli CMMI pro vyvoj se zabyva procesy v ramci celého Zivotniho cyklu projektu. Procesy
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Jednou z téchto oblasti je pravé fizeni rizik.

2.1 Cile

Cilem mé seminarni prace na ttma CMMI-DEV v.1.3 PA Risk Management je provést
analyzu problematiky jedné z procesnich oblasti CMMI-DEV fizeni rizik. Pied realizaci této
semindrni prace jsem se snazila analyzovat dostupnou literaturu a elektronické zdroje.
V Cesky psané literatufe je toto téma dosud spiSe nezpracované a ostatni zahrani¢ni zdroje
vychazeji z pdf dokumentu na strankach institutu Carnegie Mellon Software Engineering
Institute. Z tohoto diivodu jsem se rozhodla zanedbat ostatni internetové zdroje a budu
pracovat pouze s publikaci CMMI for Development: Guidelines for Process Integration and

Product Improvement (3rd Edition).

2.2 Struktura prace

Ve své praci se nejprve pokusim osvétlit vyznam pojmi CMMI a CMMI-DEV a
oblasti, kterymi se zabyvaji. Nasledné pfiblizim procesni oblast fizeni rizik, jeji ucel a
piislusnost k trovnim zralosti dle CMMI. Hlavni ¢ast této prace se bude zabyvat specifickymi
cili a praktikami této procesni oblasti.

K seminarni praci bude také pfipojen terminologicky slovnik, ve kterém bude mozno
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3. CMMI for Development v1.3

CMMI (Capability Maturity Model Integration) model je soubor doporuceni a zasad
zalozeny na implementaci best practices, které pomahaji organizacim zlepSovat jejich
procesy. Tato doporuéeni jsou publikovana ve formé¢ pdf na strankach institutu Carnegie
Mellon Software Engineering Institute a jsou vefejné dostupna. Best practices jsou v CMMI
prezentovany formou cil, které je potfeba plnit a jejichz plnéni je podpotfeno tadou
doporuceni. Model CMMI-DEV se zabyva celym zivotnim cyklem produktu, od navrhu ptes
vyvoj, dodani az po udrzbu produktu a snazi se dosahnout jeho potifebné trovné ve shodé s
riznymi normami a pravidly.

CMMI-DEV se primarné¢ zaméfuje na tfi zékladni oblasti, které je mozno vidét na
nasledujicim obrazku. Témito tfemi oblastmi jsou lidé, postupy a metody a nastroje, jez jsou
spojeny procesy Vv jeden celek. Zaméteni se na procesy umoznuje zvysit konkurenceschopnost
spole€nosti prostfednictvim maximalizace produktivity lidi a lep§im vyuzitim dostupnych

nastrojii a technologii.
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Obrazek 1: tfi zakladni oblasti CMMI

CMMI-DEV celkem definuje 22 procesnich oblasti, z nichz je Sestnact hlavnich
procesnich oblasti, jedna sdilend procesni oblast a pét specifickych vyvojovych oblasti.
Témito procesnimi oblastmi jsou:

e Causal Analysis and Resolution (CAR)
e Configuration Management (CM)



e Decision Analysis and Resolution (DAR)

o Integrated Project Management (IPM)

e Measurement and Analysis (MA)

e Organizational Process Definition (OPD)

¢ Organizational Process Focus (OPF)

¢ Organizational Performance Management (OPM)
¢ Organizational Process Performance (OPP)

e Organizational Training (OT)

e Product Integration (PI)

e Project Monitoring and Control (PMC)

e Project Planning (PP)

e Process and Product Quality Assurance (PPQA)
e Quantitative Project Management (QPM)

e Requirements Development (RD)

e Requirements Management (REQM)

¢ Risk Management (RSKM)

e Supplier Agreement Management (SAM)

e Technical Solution (TS)

e Validation (VAL)

e Verification (VER)

Kazda procesni oblast obsahuje informaci o svém ucelu a seznam souvisejicich
procesnich oblasti. Procesni oblast je splnéna, pokud jsou viditelné ptitomny unikétni
charakteristiky popsané specifickymi cili (specific goals). Aktivity, které jsou dulezité pro
dosazeni specifickych cill, se nazyvaji specifické praktiky (specific practices). Naproti tomu
generické cile vztahuji stejny cil na vice procesnich oblasti. Aktivity, které jsou dllezité pro

dosazeni generického cile, se nazyvaji generické praktiky (generic practices).



4. Risk management

Procesni oblast risk management neboli fizeni rizik je dilezitou soucasti fizeni projekta
a je zafazena do 3. urovné zralosti modelu CMMI nazvané jako definovana.

Z nasledujiciho obrazku vyplyva, ze aby mohly vSechny procesni oblasti pfifazené do
druhé trovné zralosti dosdhnout této urovné zralosti, musi zaroven dosahnout druhé nebo treti
urovné zpusobilosti. Pro dosazeni tieti, ctvrté nebo paté irovné musi vSechny procesni oblasti

zaroven dosahnout tfeti urovné zptsobilosti.

Name Abbr. ML CL1 ClLz CL3
Configuration Management CM 2 Target
Measurement and Analysis MA 2 Profile 2
Project Monitoring and Control PMC 2

Project Planning PP 2

Process and Product Quality Assurance PPQA 2

Requirements Management REQM 2

Supplier Agreement Management SAM 2

Decision Analysis and Resolution DAR 3 Target
Integrated Project Management IPM 3 Profile 3
Organizational Process Definition OPD 3

Organizational Process Focus OPF 3

Organizational Training oT 3

Product Integration Pl 3

Requirements Development RD 3

Risk Management RSKM 3

Technical Solution TS 3

Validation VAL 3

Verification VER 3

Organizational Process Pedformance oPP 4

Quantitative Project Management QPM 4

Causal Analysis and Resolution CAR 5 Target
Orgarizational Performance Management | OPM 5 Profile 5

Obrazek 2: procesni oblasti a jejich zarazeni do odpovidajicich tirovni

Ugelem procesu fizeni rizik je zajistit identifikaci potencionalnich problémi diive nez
k nim dojde a tim zajistit minimalizaci rizik. Aktivity vedouci k zvladani rizik a k jejich
vypofadani se mohou byt pldnovany a iniciovany podle potfeby po celou dobu Zivota
produktu ¢i projektu, coz vede ke zmirnéni dopadii negativné ovliviiujicich dosazeni cili.

Rizeni rizik je kontinualni a dopfedu hledici proces, ktery klade diiraz na problémy,
které¢ by mohly ohrozit dosaZeni kritickych cild. Tento kontinudlni pfistup k
efektivnimu fizeni rizik zahrnuje vcasnou identifikaci rizik prostfednictvim spoluprice a
zapojeni vSech zucastnénych stran, ¢imz predchazi rizikim a snizuje ta rizika, ktera by mohla
mit zasadni dopad na projekt, dale se zabyva jejich analyzou a snizenim dopadl rizik.
Dulezitym krokem je vytvofeni takového prostiedi, které bude podporovat spolupraci
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zicastnénych stran. V opaéném piipadé roste pravdépodobnost, Ze rizika budou odhalena

Vv pozd¢jsich fazich, az kdyz je nutno feSit nasledné vzniklé problémy, ¢imz se vyrazné

zvySuji naklady na produkt ¢i projekt.

Rizeni rizik musi brat v ivahu vSechna rizika, a to jak vnitini a vnéjsi, technicka a

netechnickd, tak i mnoha dalsi, ktera naptiklad souvisi s podnikanim, naklady ¢i dodavateli, a

musi postupovat v souladu s existujicimi standardy a pravidly. V¢asna detekce rizik umoznuje

minimalizovat neocekavané udalosti spojené s narusenim jakékoliv faze projektu, snizuje

naklady na odstranéni téchto udalosti a zaroven provadéné zmény vedouci k jejich naprave

jsou mnohem jednodussi.

Rizeni rizik je mozné rozd¢lit do nasledujicich ¢asti:

definovani strategie fizeni rizik,
identifikace a analyza rizik,
vyporadani se se zjiSténymi riziky, véetné implementace plani opatieni ke

zmirnéni dopadu rizika.

4.1 Prehled specifickych cilti a praktik

Rizeni rizik ma 3 hlavni specifické cile (SG) a 7 specifickych praktik (SP)

SG 1 — Priprava na fizeni rizik

o SP 1.1 - Urceni zdrojl rizik a kategorii

o SP 1.2 — Definice parametrii rizik

o SP 1.3 - Vytvofeni strategie fizeni rizik
SG 2 — Identifikace a analyza rizik

o SP 2.1 - Identifikace rizik

o SP 2.2 —Vyhodnoceni, kategorizace a stanoveni priorit rizik
SG 3 — Zmirnéni rizik

o SP 3.1 - Vytvoreni plant zmirnéni rizik

o SP 3.2 — Implementace planu zmirnéni rizik

4.2 SG 1 - Priprava na rizeni rizik

V ramci tohoto cile dochazi k vytvofeni strategie pro identifikaci, analyzu a zmirnéni

rizik a k jejimu udrzovani. Obvykle je tato strategie popsana v planu fizeni rizik. Typicky



zahrnuje identifikaci zdroju rizik, schéma pouzivané pro kategorizaci rizik, parametry pro

vyhodnoceni rizik a kontrolu rizik.
4.2.1 SP 1.1 - Urceni zdrojt rizik a kategorii

Identifikace zdrojl rizik poskytuje zaklad pro systematické zkoumani situaci ménicich
se Vv Case, ¢imz napomaha odhalit okolnosti, které ovliviiuji schopnost projektu dosdhnout
svych cili. Prvotné 1ze rozdélit zdroje rizik na vnitini a vnéjsi. Pfikladem mohou byt nepiesné
pozadavky, nerealizovatelny névrh, nedostupnost technologii, nedostatecné kvalifikovany
persondl, financni problémy, nedostatecnd zplsobilost subdodavatele nebo dodavatele,
nedostateéna komunikace se zakazniky, regula¢ni omezeni (napf. tykajici se bezpecnosti ¢i
zivotniho prostiedi), atd. Identifikace vnitfnich i vnéjSich zdroja rizik mize vést k véasnému
rozpoznani rizik. Planyna ~ zmirnéni rizika je vhodné implementovat jiz v pocatcich
projektu, aby se ptedeSlo vzniku rizik, poptipad€ se snizil negativni dopad jejich vyskytu.
Dalsi zdroje rizik je mozno identifikovat v pribéhu projektu. Rozdéleni rizik do kategorii
poskytuje mechanismus pro shromazdéni a organizaci rizik a zajistuje odpovidajici kontrolu
rizik, kterd mohou zpusobit vazné duasledky pro plnéni cili projektu. Pfi vytvareni
jednotlivych kategorii mohou byt vzaty v Givahu faktory jako je naptiklad faze zivotniho cyklu
projektu (definovani pozadavkii, navrh, realizace, testovani a Vvyhodnoceni, pfedani,
ukonceni), typy pouzitych produktt ¢i procesu, rizika pii fizeni projektt (smluvni rizika,
rozpoctova rizika, rizika spojena s planovanim), zdroje rizik ¢i rizika spojena s technickou
vykonnosti®.

Vystupnim produktem této specifické praktiky je seznam zdroji rizik a seznam

kategorii rizik.
4.2.2 SP 1.2 - Definice parametri rizik

Cilem této specifické praktiky je definovani parametrii, které budou pouZzity pti analyze
a kategorizaci rizik a pfi jejich fizeni.
Parametry pro vyhodnoceni, kategorizaci a stanoveni priorit rizik jsou nasledujici:
e pravdépodobnost rizika (pravdépodobnost vyskytu rizika),
e nasledek rizika (dopad vyskytu rizika),

e hrani¢ni hodnoty (limity) spoustéjici fidici ¢innosti.

! Technical performance risks



Parametry rizik poskytuji spole¢na konzistentni kritéria slouzici k porovnani rizik, na
zaklad¢ kterych je mozno riziko 1épe fidit. Bez téchto parametri je obtizné odhadnout
zavaznost nezddouci zmény zplsobené vyskytem rizika a ohodnotit ¢innosti potfebné pro
planovani opatieni ke zmirnéni dopadu rizika jednotlivymi prioritami. Parametry pro analyzu
a kategorizaci rizik by mély byt dostatecné zdokumentovany a tyto dokumenty by mély byt
pristupné vSem opravnénym osobdm po celou dobu zivotnosti projektu. V pfipadé¢ zmén
v projektu lze na zékladé téchto dokumentaci rizika znovu rozdélit a analyzovat. V oblasti
fizeni odliSnych rizik, jako je naptiklad bezpe€nost pracovnikii nebo znec¢ist'ovani zivotniho
prostfedi, je dilezité zajistit konzistenci ve vyslednych vystupech, ¢imz je mysleno, ze
napiiklad oba vystupy budou mit pfifazenou stejnou dilezitost. Jednim ze zpusobd, jak zajistit
spole¢ny zéklad pro porovnavani odlisnych rizik, je pfifazeni rizikiim penézni hodnotu (napf.
v dolarech). Tento proces je nazyvan monetizaci rizika.

Pro kazdou kategorii rizik mohou byt stanoveny limity, které ur€uji, zda je riziko
pfijatelné nebo neni. Dale musi byt rizikim pfifazeny priority a hrani¢ni hodnoty, které
spousti fidici ¢innosti. Hrani¢nim bodem muize byt naptiklad bod, kdy ndklady na produkt
piekroci celkové ndklady 0 10%. Tyto limity mohou byt jak kvantitativni, tak i kvalitativni.

V ramci projektu je mozné pouziti metody failure mode and effects analysis FMEA,
ktera slouzi jako nastroj pro fizeni rizika. Tato metoda v CeStin€ nazvana analyza moznych
vad a jejich disledki je urcena pro identifikaci a ohodnoceni slabych mist. FMEA dava
ptrednost véasnému zamezeni rizik pred naslednym odhalenim a odstranovanim nasledkd, coz
muZze byt mnohdy velice nakladné.

Vystupnimi produkty této specifické praktiky jsou vyhodnoceni, kategorizace a

stanoveni priorit rizik a pozadavky na fizeni rizik.
4.2.3 SP 1.3 - Vytvoreni strategie rizeni rizik

Cilem této specifické praktiky je vytvofeni a sprava strategie fizeni rizik. Strategie
fizeni rizik by se méla fidit spoleénymi cili a vizemi, které determinuji pozadované budouci
vystupy projektu z hlediska produktu, jeho ceny a vhodnosti pro dany tkol. Strategie fizeni
rizik jsou mnohdy dokumentovany Vv planu fizeni rizik. Méla by byt vytvofena jiZ v pocatcich
projektu, aby bylo mozno predem definovat relevantni rizika, ktera budou proaktivné fizena
béhem celého projektu. VEasna identifikace a hodnoceni rizik umoznuje vymezit zdroje na
zéklad¢ kriti¢nosti rizik a formulovat pfistupy k fizeni jednotlivych rizik.

Komplexni strategie fizeni rizik se zabyva napiiklad nasledujicimi tématy:



e rozsah fizeni rizik,

e metody a nastroje, které maji byt pouzity pro identifikaci rizik, analyzu rizik
vedouci ke zmirnéni rizika, sledovani rizik a komunikaci zucastnénych stran

e zdroje rizik,

e zpisob jakym jsou rizika organizovéana, rozdélena do kategorii, srovnavana a
konsolidovana,

e parametry pro identifikaci rizik, urceni pravdépodobnosti rizik, definovani
hrani¢nich hodnot,

e pouzivané techniky pro méfeni, pravidelné monitorovani a vyhodnoceni rizik,

e urceni casovych intervalli monitorovani,

e techniky vedouci ke snizovani rizika jako je napf. prototypovani ¢i simulace.

Vystupnim produktem této specifické praktiky je projekt strategie fizeni rizik.

4.3 SG 2 - Identifikace a analyza rizik

V ramci tohoto cile dochazi k identifikaci a analyze rizik a k uréeni relativni dilezitosti
jednotlivych rizik. Analyza rizik zahrnuje identifikaci zjisténych rizik a jejich nasledné
ohodnoceni pravdépodobnostmi vyskytu a jejich moznymi dopady. Kategorizace rizik,
pfifazeni stupn€ vyznamnosti jednotlivym rizikiim ¢i seskupeni souvisejicich rizik umoznuje

lepsi zvladani rizik a i€inné vyuZiti zdrojh a zefektiviiuje fizeni rizik.
4.3.1 SP 2.1 - Identifikace rizik

Efektivni fizeni rizik by bylo prakticky nemozné bez identifikace potencionalnich
problému, nebezpeci, hrozeb a ftadného zdokumentovani vsech rozpoznanych rizik.
Dokumentace rizik by se méla skladat z jednotlivych struénych prohlaseni, kterd obsahuji
veSkeré potfebné informace o riziku vcetné jeho nasledki. Nejdiive ze vSeho by mélo dojit k
identifikaci rizik a k jejich popsani a teprve nasledn¢ by méla byt rizika analyzovana a fizena.
Béhem identifikace rizik by méla byt disledné rozpoznana vsechna pravdépodobna ¢i realna
nebezpeci. V procesu identifikace rizik mohou vyznamné napomoci jiZz ptedem rozpoznané
zdroje rizik a kategorie a parametry definované ve strategii fizeni rizik. Existuje mnoho metod
vyuzivanych pfi identifikaci rizik. Tyto metody obvykle zahrnuji kroky jako je kontrola
kazdého prvku hierarchické struktury ¢innosti (work breakdown structure — WBS) projektu,

posouzeni rizik svyuzitim taxonomie rizik, komunikace s odborniky pfes danou oblast,



porovnani se fizenim rizik obdobnych projekti, prozkoumani dokumentace, databazi,
specifikace nadvrhu a smluvnich pozadavki.

Rizik, kterd je mozno identifikovat v ramci fizeni projektli, je mnoho. Rizika mizeme
identifikovat napf. v nasledujicich oblastech:

e rizika spojena s naklady, s plnénim harmonogramu a s realizaci projektu,

e environmentalni rizika,

e rizika, kterd mohou vyplynout z pfezkoumdni hierarchické struktury ¢innosti,
e rizika, ktera mohou vyplynout z kontroly projektového zaméru,

o rizika, tykajici se zucCastnénych stran.

Zamgéfeni se na rizika spojena s ndklady, s plnénim harmonogramu a s realizaci projektu
je dulezité¢ zejména pro pochopeni jejich vlivu na cile projektu. Naklady mohou byt velice
Sirokou oblasti, mizeme rozliSovat naptiklad naklady souvisejici s vyvojem ¢i naklady na
nahrazeni, atd. Rizika spojena s plnénim harmonogramu mohou zahrnovat rizika souvisejici
S planovanymi aktivitami, klicovymi udélostmi a milniky. Rizika spojena s provedenim
projektu mohou zahrnovat rizika souvisejici s pozadavky, analyzou a navrhem, aplikaci
novych technologii, verifikaci, validaci, atd. Mezi environmentalni rizika se muze fadit
pocasi, ptirodni katastrofy, politické zmény nebo telekomunikacni selhani.

Rizika by méla byt periodicky pfezkoumdvana a méla by se zaznamenat nova a dosud
nevyhodnocena rizika nebo vyznamné zmény rizik ¢i objeveni novych okolnosti a
necekanych problémt. Je vhodné také identifikovat relevantni zGcastnéné strany spojené
S jednotlivymi riziky.

Vystupem procesu identifikace rizik je seznam zjisténych rizik.
4.3.2 SP 2.2 - Vyhodnoceni, kategorizace a stanoveni priorit rizik

Cilem této specifické praktiky je vyhodnoceni a kategorizace vSech identifikovanych
rizik pomoci pfedem urcenych kategorii a parametrd a stanoveni jejich relativnich priorit. Pii
vyhodnoceni rizik je potieba kazdému riziku pfitadit jeho relativni prioritu v zavislosti na
jejich moZzném vlivu na cile projektu, coZ ma vyznam zejména pii fizeni a posuzovani
stavajicich rizik. Je nezbytné, aby byly preferovany ¢innosti, jejichZ cilem je odstranéni rizik,
kterd maji pfifazenou vyssi relativni prioritu. V mnoha piipadech je uzite¢né agregovat rizika
na zakladé jejich vzajemnych vztahii. U kazdého rizika dochézi k jeho vyhodnoceni a jsou mu
piifazeny hodnoty v zavislosti na stanovenych parametrech rizika, které mohou zahrnovat

pravdépodobnost, nasledek (tzn. zavaznost, dopad rizika) a hrani¢ni hodnoty (limity). Z
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piifazenych hodnot lze jejich integraci vytvofit doplikové metriky jako naptiklad tzv.
vystaveni se riziku (risk exposure), coz je kombinace pravdépodobnosti a nasledku, ktera
muze byt pouzita pii stanoveni priorit rizik. Co se tyka pravdépodobnosti, mizeme ji
kvantifikovat jako velice malou, nepravdépodobnou, pravdépodobnou, vysoce
pravdépodobnou nebo téméi jistou. Nasledky mohou byt rozdéleny do kategorii nizké,
sttedni, vysoké, zanedbatelné, marginalni, vyznamné, kritické a Katastrofalni. Vyhodnoceni
rizik je mnohdy velice obtizny a ¢asové narocny ukol, nebot’ mnoha rizika potiebuji byt po
piezkoumani znovu pifehodnocena. Pro vytvoteni spole¢ného zakladu pro snadnéjsi porovnani
rizik, mohou byt jejich nasledky monetizovany.

Pfi procesu kategorizace jsou rizika rozdélena do skupin, coz umoznuje efektivné;si
manipulaci se souvisejicimi nebo ekvivalentnimi riziky. Souhrnné se aktivity v ramci
vyhodnoceni, Kkategorizace a stanoveni priorit rizik nazyvaji jako hodnoceni rizik (risk
assessment) a analyza rizik.

Vystupnim produktem procesu vyhodnoceni, kategorizace a stanoveni priorit rizik je

seznam rizik, ktery obsahuje klasifikaci rizik a jejich priority.

4.4 SG 3 -Zmirneni rizik

V ramci tohoto cile jsou realizovany takové procesy, které maji za ukol zmirnit rizika a

jejich nasledky.
4.4.1 SP 3.1 - Vytvoreni planti zmirnéni rizik

Plany na zmirnéni rizik jsou vytvofeny tak, aby s jejich pomoci bylo moZno aktivné
snizit potencialni nasledky jednotlivych rizik, pfi¢emz musi byt v souladu se strategii fizeni
rizik. Plan na zmirnéni rizik obsahuje techniky a metody pouzivané k vyvarovani se, ke
zmirnéni a ke kontrole pravdépodobnosti vyskytu rizika. Pokud dojde k prekroceni
stanovenych hrani¢nich hodnot, uplatni se postupy uvedené v planech, které by mély vést ke
snizeni na pfijatelnou miru rizika. Miru rizika Ize definovat jako stupefi kombinace nejistoty
dosazeni cile a nasledkl v ptipad¢ vyskytu slabiny vedouci k nedosazeni tohoto cile. Mira
rizika a hrani¢ni hodnoty, které urcuji, kdy se riziko stavd nepfijatelnym, musi byt jasné
definované a snadno pochopitelné. Pokud neni mozné zmirnit riziko, dojde K uplatnéni
krizového planu. Stejné tak by mélo dojit k uplatnéni krizového planu v ptipadé rizik, kterd

jsou 1 ptes veSkera usili neodvratitelna a mohou zplsobit problémy, které negativné postihnou
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projekt. Jak plan zmirnéni rizik, tak i krizovy plan jsou mnohdy vytvoiené pouze pro vybrana
rizika, jejichz nasledky jsou vysoké nebo nepfijatelné. Parametry rizik a hrani¢ni hodnoty,
které spousti ¢innosti vedouci ke zmirnéni rizik jsou uvedeny ve strategii fizeni rizik. Pro
kazdy projekt je také dilezita identifikace osob nebo skupin odpovédnych za teSeni
jednotlivych rizik, aby kazdy zaméstnanec znal svou odpovédnost a bylo mu jasné jak se ma
v dané situaci zachovat a aby mél informace o tom, kdy a za jakych podminek dojde
k uplatnéni postupti vedoucich ke zmirnéni rizika.
Typické alternativy moznosti pii praci s riziky jsou tyto:
e vyvarovani se rizika — zména nalezitosti nebo pozadavkii za souc¢asného splnéni
uzivatelskych potieb,
e fizeni rizika (risk control) — podniknuti aktivnich opatieni vedoucich k
minimalizaci rizik,
e pienos odpovédnosti za zvladani rizika (risk transfer) — pterozdéleni pozadavku
fizeni rizika,
e monitorovani rizika — monitorovani, piechodnocovani a kontrola rizik,
e akceptace rizika — rozhodnuti akceptovat riziko bez pfijeti jakychkoliv opatieni.
Akceptace rizika se obvykle provadi v pfipadech, kdy je riziko pfili§ nizké nebo kdy
neexistuje zpusob k redukci rizika. Duvody, které vedou k akceptaci rizika, musi byt fadné
zdokumentovany. Riziko je sledovano V piipadé, kdy je mozné jej objektivné definovat, je
ovétitelné a ma zdokumentované hranicni hodnoty (napf. v oblasti nakladd, pland,
vykonnosti, atd.), které¢ aktivuji ¢innosti potiebné v piipadé zmirnéni rizika nebo aktivuji
krizovy plan. V ptipadé rizik s rozsdhlymi nasledky je doporuceno vyuzit vice nez jeden
ptistup pro feseni rizik.
V piipadé udalosti, které naruSuji kontinuitu provozu, ptistupy k fizeni rizik mohou
zahrnovat nasledujici ¢innosti:
e vyhrazeni zdroju pro reakci na rusivé udalosti,
e vytvofeni Seznamil dostupnych zaloznich zatizeni,
e vytvofeni plani pro testovani havarijnich systém1,
e vytvofeni postuptl pro pfipad nouze,
e uchovavani zaloh u klicovych zaméstnanct (backups to key staff),
e sdileni a rozs$ifeni seznamu klicovych kontaktl a informacnich zdrojt pro ptipad

nouze.
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V ramci realizace planu zmirnéni rizik by mély byt uceny ndklady a piinosy
jednotlivych rizik. Pfinosy ¢innosti, které vedou ke zmirnéni rizik, by mély byt porovnany
s prosttedky, které na né byly vynalozeny. V piipad¢ vytvofeni alternativnich plant, by mél
byt vybran ten plan, jehoz pomér piinost k nakladiim se jevi jako nejvyhodnéjsi.

Vystupnim produktem tohoto procesu je dokumentace obsahujici mozné navrhy pro
feSeni kazdého identifikovaného rizika, plany zmirnéni rizik, krizové plany, seznam osob

zodpovédnych za sledovani a feseni jednotlivych rizik.
4.4.2 SP 3.2 - Implementace planu zmirnéni rizik

Pro efektivni kontrolu a fizeni rizik je dlezité monitorovani rizik, vyhodnocovani jejich
stavl a pfipadnd realizace planu zmirnéni rizik. Tyto ¢innost mohou vést k objeveni novych
rizik nebo novych zptisobi pro praci s rizikem. Monitorovani a vyhodnocovani stavu rizik by
mélo probihat v pravidelnych intervalech. Tyto intervaly jsou definovany ve strategii fizeni
rizik. Jednotlivé aktivity, jejichz cilem je vypotadani se s rizikem, by mély mit stanoven
Casovy harmonogram ¢i vyhrazenou dobu pro jejich provedeni véetné data jejiho zahajeni a
data ukonceni a zaroven by k nim mély byt pfifazeny pottebné zdroje.

Vystupnim produktem procesu jsou aktualizované seznamy stavu rizik, aktualizované
hodnoceni pravdépodobnosti rizika, nasledkd rizika a hraniénich hodnot, aktualizovany
seznam alternativ vypofadani se srizikem, aktualizovany seznam opatfeni piijatych
k vypotadani se sriziky a plany zmirnéni rizik pro jednotlivé alternativy vypofadani se

s rizikem.
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5. Zaver

Spolecnosti jsou nuceny neustale vylepSovat své soucasné procesy z divodu redukce
nezadoucich aktivit vedoucich ke ztratdm. Jako jeden z pfistupi ke zlepSovani procest se
nabizi model CMMI. Na jeho zéklad¢ je mozné implementovat osvédcené praktiky a postupy
z praxe a overovat si, zda jsou jiz procesy dostatecné vysp€lé a jejich fizeni koresponduje s
definovanymi cili.

Rizeni rizik je nedilnou soucasti ¥izeni projektd. Procesni oblast ¥izeni rizik, definovana
dle CMMI-DEV v.1.3 ma za cil identifikaci, analyzu, monitorovani, vyhodnoceni, zvladani,
sledovani a hlaSeni rizik a to tak, aby bylo mozno minimalizovat ztraty zptisobené pierusenim
¢innosti. V ramci této procesni oblasti jsou definovany 3 specifické cile a 7 specifickych
praktik. Nejprve je nutno vytipovat jednotliva rizika a jejich zdroje a vytvofit strategii pro
fizeni rizik, ve které budou zdroje rizik rozdéleny do jednotlivych kategorii. Rizika by méla
byt ohodnocena pravdépodobnosti vyskytu a mély by byt urceny hrani¢ni limity spoustéjici
fidici ¢innosti. Ve strategii fizeni rizik by jiz mély byt uréeny pouzivané techniky pro méfent,
monitorovani a Vvyhodnoceni rizik. Dale by mélo dojit k identifikaci jednotlivych rizik,
k jejich vyhodnoceni, kategorizaci a ke stanoveni priorit, které jsou smérodatné pii
soub&zném feseni vice rizik. VSechna identifikovana rizika musi byt fadné zdokumentovana.
V neposledni fad¢ je potieba urcit aktivity vedouci ke zmirnéni dopadt rizik, zdokumentovat
je v planech zmirnéni rizik a tyto plany implementovat do praxe. V piipadé neodvratitelného
rizika je dlleZité vypracovat krizové plany a obeznamit s nimi vSechny zainteresované strany.
V zddném z krokGi v procesu fizeni rizik nesmi byt opomenuta komunikace vSech

zainteresovanych stran.
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8. Terminologicky slovnik

Anglicky vyraz

Cesky vyraz

Capability level

Uroven zpusobilosti

Contingency plan Krizovy plan
Cost of replacement Naklady na nahrazeni
Defined Definovana

Emergency response systems

Havarijni systémy

Failure mode and effects analysis FMEA

Analyza moznych vad a jejich dusledka

Generic goals

Generické cile

Generic practices

Generické praktiky

Maturity level

Urovei zralosti

Mitigate

Zmirnéni rizika

Project management

Rizeni projekti

Related process areas

Ptibuzné procesni oblasti

Risk acceptance

Akceptace rizika

Risk analysis

Analyza rizik

Risk assessment

Hodnoceni rizik

Risk avoidance

Vyvarovani se rizika

Risk consequence

Nasledek rizika

Risk control

Rizeni rizika

Risk evaluation

Vyhodnocenti rizik

Risk exposure

Vystaveni se riziku

Risk likelihood

Pravdépodobnost rizika

Risk management

Rizeni rizik

Risk mitigation

Zmirnéni rizika - omezeni jakychkoli nepfiznivych

nasledku uréité udalosti

Risk mitigation plan

Plan zmirnéni rizika

Risk monetization

Monetizace rizika

Risk monitoring

Monitorovani rizika

Risk transfer

Ptenos odpovédnosti za zvladani rizika

Specific goals (SG)

Specifické cile

Specific practices (SP)

Specifické praktiky

Stakeholder

Zainteresovana strana

Work breakdown structure

Hierarchicka struktura ¢innosti
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