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1. Uvod

Nejprve bych rad uvedl, pro¢ jsem si zvolil téma prace ,,Security by Design with CMMI for
Development, Version 1.3%.

Toto téma povazuji jednak za velmi zajimavé a taky predevSim aktualni z pohledu soucasnych
bezpecnostnich hrozeb. Rovnéz bych rad nabyl znalosti 0 bezpecnosti coby aspektu navrhu (Security
by Design), jelikoz jsem se s timto pojmem dosud nesetkal.

Cilem mé prace je popsat bezpecnost coby aspekt navrhu (Security by Design) a blize popsat vztah
bezpecnostni procesni oblasti Security Verification and Validation (SVV) s procesnimi oblastmi
Verification (VER) a Validation (VAL) z Integra¢niho modelu zralosti pro vyvoj verze 1.3 (Capability
Maturity Model Integration for Development, version 1.3 = CMMI-DEV v1.3) a jejich srovnani.

Budu se tedy ve své praci pfednostné zabyvat touto jednou bezpecnostni procesni oblasti z divodu
dodrzeni rozsahu prace. BezpeCnostni procesni oblast Security Verification and Validation (SVV)
softwaru ze vSech ¢tyf bezpecnostnich procesnich oblasti v ramci bezpeénosti coby aspektu navrhu
(Security by Design).

Abych cile dosahl, vyuziji teoretické poznatky ze studia odbornych materidli a své jiz nabyté znalosti
béhem studia. Stézejni ¢ast této semestralni prace je roz¢lenéna na ¢ast tykajici se tii bezpecnostnich
procesnich oblasti a ¢ast tykajici se bezpecnostni procesni oblasti Security Verification and Validation
(SVV), pricemz se bezpecnost coby aspekt navrhu (Security by Design) sestava pravé z téchto &tyf
bezpecnostnich procesnich oblasti. U kazdé bezpecnostni procesni oblasti uvedu charakteristiku, jeji
strukturu a v ptipadé bezpeénostni procesni oblasti Security Verification and Validation (SVV) i jeji
vztah k relevantnim procesnim oblastem v ramci CMMI-DEV v1.3.

2. Security by Design

Integra¢ni model zralosti pro vyvoj verze 1.3 (CMMI-DEV Vv1.3) je spole¢né s Integra¢nim modelem
zralosti pro akvizice verze 1.3 (CMMI-ACQ v1.3) a s Integraénim modelem zralosti pro sluzby verze
1.3 (CMMI-SVC v1.3) soucasti Integratniho modelu zralosti verze 1.3 (CMMI v1.3) z roku 2010,
jehoz prvni verze vznikla v roce 2000 v Institutu pro softwarové inzenyrstvi (Software Engineering
Institute = SEI), ktery sidli v arealu Univerzity Carnegie Mellon v Pittsburghu (USA). Integra¢ni
model zralosti pro vyvoj verze 1.3 (CMMI-DEV v1.3) je referenénim modelem procest, ktery
pokryva cely zivotni cyklus softwarového produktu, pficemz definuje 22 procesnich oblasti
rozd&lenych do &tyf kategorii. Témito étyifmi kategoriemi jsou: Rizeni procesu (Process Management),
Rizeni projektu (Project Management), Inzenyrstvi (Engineering) a Podpora (Support).[1, s. 102];[2, s.
22]

Bezpecnost coby aspekt navrhu (Security by Design, doprovodny dokument byl vytvotfen v roce 2013)
vychazi z predpokladu, kdy organizace chtéji tispésné vyvijet bezpecné produkty pomoci ustalenych
procesu, které zahrnuji vyuziti zkuSenosti, schopnosti a bezpec¢nostnich technik. Cilem je tedy vytvofit
komponenty procesniho modelu, které poslouzi k vytvofeni a zlepSovani téchto procest. K definici
charakteristik pro proces vyvoje poslouZzi ¢tyfi bezpecnostni procesni oblasti, pfi¢emz dvé tyto oblasti
pokryvaji bezpeCnostni aspekty inzenyrstvi, jedna oblast se tyka fizeni bezpecnosti v projektech a
jedna oblast se zabyva organiza¢nimi tématy tykajici se bezpecnosti. Implementaci téchto
bezpeénostnich procesnich oblasti organizace pfizpisobuje pracovni postupy (workflows), procesy a
procesni aktiva (process assets). Prikladem je zavedeni novych nebo zména stavajicich procesnich
aktivit, milnikd, roli, metod nebo nastroji. Pomoci téchto aktivit organizace vytvaii produkty, které
jsou bezpe¢né diky navrhu.[3, s. 3]
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Obrazek la - Znazornéni vlivu bezpe¢nosti coby aspektu navrhu (Security by Design) na
proces bezpecného vyvoje produktu ¢i feseni.[3, S. 3]

Bezpecnostni procesni oblasti maji stejnou strukturu jako procesni oblasti v ramci CMMI-DEV v1.3.
Sestavaji se tedy z obecnych cili a nasledné€ ze specifickych cil, od kterych se odvijeji obecné
praktiky, resp. specifické praktiky. Bezpecnostni procesni oblasti a procesni oblasti v ramci CMMI-
DEV v1.3 maji stejné obecné cile a obecné praktiky.[3, s. 9]

Souhrn obecnych cild a obecnych praktik:

1.1) Obecny cil: Dosahnout specifickych cilt
1.1.1) Obecna praktika: Provadéni specifickych praktik

1.2) Obecny cil: Institucionalizovat proces jakoZto fizeny proces
1.2.1) Obecna praktika: Ztizeni organiza¢ni politiky

1.2.2) Obecna praktika: Planovani procesu

1.2.3) Obecna praktika: Zajisténi zdroja

1.2.4) Obecna praktika: Ptitazeni odpovédnosti

1.2.5) Obecna praktika: Vyskoleni lidi

1.2.6) Obecna praktika: Kontrola pracovnich produktt

1.2.7) Obecna praktika: Identifikace a zaclenéni relevantnich vlastniki
1.2.8) Obecna praktika: Monitoring a kontrola procesu

1.2.9) Obecna praktika: Objektivni vyhodnoceni dodrzeni politiky
1.2.10) Obecna praktika: Zhodnoceni stavu s nadfizenym vedenim

1.3) Obecny cil: Institucionalizovat proces jakozto definovany proces
1.3.1) Obecna praktika: Zfizeni definovaného procesu
1.3.2) Obecna praktika: Ziskavani relevantnich zkusenosti
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Obrazek 1b - Znazornéni podobnosti struktury procesnich oblasti CMMI-DEV v1.3 a
struktury bezpec¢nostnich procesnich oblasti.[3, s. 9]

Bezpec¢nostni procesni oblasti rozSifuji procesni oblasti vramci CMMI-DEV v1.3 ve tiech
kategoriich: Rizeni procesu (Process Management), Rizeni projektu (Project Management) a
Inzenyrstvi (Engineering).

Kategorie procesnich oblasti Rizeni procesu (Process Management) zahrnuje &innosti spojené
S fizenim procesil na Urovni celé organizace.

V ramci kategorie Rizeni procesu (Process Management) jsou ze strany CMMI-DEV v1.3 procesni
oblasti Organizational Process Definition (OPD) a Organizational Training (OT) rozsifeny
bezpecnostni procesni oblasti Organizational Preparedness for Secure Development (OPSD).

Kategorie procesnich oblasti Rizeni projektu (Project Management) zahrnuje oblasti, které pokryvaji
¢innosti fizeni projektu.

V ramci kategorie Rizeni projektu (Project Management) jsou ze strany CMMI-DEV v1.3 procesni
oblasti Project Planning (PP), Supplier Agreement Management (SAM) a Integrated Project
Management (IPM) rozsifeny bezpeénostni procesni oblasti Security Management in Projects (SMP).

Kategorie procesnich oblasti Inzenyrstvi (Engineering) pokryva ¢innosti vyvoje a udrzby v riznych
inzenyrskych disciplinach a tyka se vyvoje produktu nebo sluzby.

V ramci kategorie Inzenyrstvi (Engineering) jsou ze strany CMMI-DEV v1.3 procesni oblasti
Requirements Development (RD) a Technical Solution (TS) rozsifeny bezpe¢nostni procesni oblasti
Security Requirements and Technical Solution (SRTS).

V ramci kategorie Inzenyrstvi (Engineering) jsou ze strany CMMI-DEV v1.3 procesni oblasti
Verification (VER) a Validation (VAL) rozsifeny bezpecnostni procesni oblasti Security Verification
and Validation (SVV).[2, s. 22];[3, s. 15]
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3. Bezpecnostni procesni oblasti

V této kapitole uvedu tii bezpecnostni procesni oblasti: Organiza¢ni pfipravenost pro bezpecny vyvoj
(Organizational Preparedness for Secure Development), Rizeni bezpecnosti v projektech (Security
Management in Projects) a Bezpecnostni pozadavky a technické feSeni (Security Requirements and
Technical Solution).

3.1. Bezpecnostni procesni oblast: Organizational
Preparedness for Secure Development (OPSD)

Prvni bezpe€nostni procesni oblasti je Organiza¢ni pfipravenost pro bezpe¢ny vyvoj (Organizational
Preparedness for Secure Development).

Cilem této bezpecnostni procesni oblasti je stanovit a udrZzovat schopnosti vyvijet bezpe¢né produkty a
reagovat na reportované nedostatky zabezpeceni.[3, s. 4]

V ramci kategorie Rizeni procesu (Process Management) jsou ekvivalentem ze strany CMMI-DEV
v1.3 procesni oblasti Organizational Process Definition (OPD) a Organizational Training (OT), které
tato bezpecnostni procesni oblast rozsituje.



Souhrn specifickych cilt a specifickych praktik:

2.1) Specificky cil: Zavést schopnost organizace vyvijet bezpec¢né produkty

2.1.1) Specificka praktika: Ziskat zavazek managementu a sponzorstvi pro bezpecnost a zabezpeceni
obchodnich cila

2.1.2) Specificka praktika: Zavést standardni procesy a jind procesni aktiva pro bezpe¢ny rozvoj

2.1.3) Specificka praktika: Vytvofit povédomi, znalosti a dovednosti pro bezpe¢nost produktu

2.1.4) Specificka praktika: Vytvofit bezpe¢nostni standardy pracovniho prostiedi

2.1.5) Specificka praktika: Stanoveni zranitelnosti pfi manipulaci[3, s. 18-27]

3.2. BezpecCnostni procesni oblast: Security Management in
Projects (SMP)

Druhou bezpeénostni procesni oblasti je Rizeni bezpe&nosti v projektech (Security Management in
Projects).

Cilem této bezpecnostni procesni oblasti je stanovit, identifikovat, planovat, a fidit ¢innosti souvisejici
s bezpec€nosti v ramci Zivotniho cyklu projektu a fidit rizika bezpeénosti produktii.[3, S. 4]

V ramci Kategorie Rizeni projektu (Project Management) jsou ekvivalentem ze strany CMMI-DEV

v1.3 procesni oblasti Project Planning (PP), Supplier Agreement Management (SAM) a Integrated
Project Management (IPM), které tato bezpe¢nostni procesni oblast rozsifuje.

Souhrn specifickych cilt a specifickych praktik:

3.1) Specificky cil: Ptipravit a fidit projektové aktivity v ramci bezpec¢nosti

3.1.1) Specificka praktika: Zavést integrovany projektovy plan pro bezpeénost projektii
3.1.2) Specificka praktika: Planovat a provést bezpecnostni skoleni

3.1.3) Specificka praktika: Zvolte bezpeéného dodavatele a komponenty tietich stran
3.1.4) Specificka praktika: Urcit zakladni pficiny zranitelnosti

3.2) Specificky cil: Ridit bezpe&nostni rizika produktu

3.2.1) Specificka praktika: Zavést plan fizeni bezpe¢nostnich rizik produktu

3.2.2) Specificka praktika: Provedeni posouzeni bezpe¢nostnich rizik produktu

3.2.3) Specificka praktika: Plan pro zmirfiovani vzniku rizik bezpe¢nosti produktu (Product Security)
[3, s. 28-40]

3.3. Bezpecnostni procesni oblast: Security Requirements and
Technical Solution (SRTS)

Treti bezpecnostni procesni oblasti jsou Bezpecnostni pozadavky a technické feseni (Security
Requirements and Technical Solution).

Cilem této bezpeCnostni procesni oblasti je stanovit bezpecnostni poZadavky a bezpeény navrh a
zajistit implementaci bezpecného produktu.[3, s. 4]

V ramci kategorie InZenyrstvi (Engineering) jsou ekvivalentem ze strany CMMI-DEV v1.3 procesni
oblasti Requirements Development (RD) a Technical Solution (TS), které tato bezpe¢nostni procesni
oblast rozsituje.



Souhrn specifickych cilt a specifickych praktik:

4.1) Specificky cil: Vypracovat bezpecnostni pozadavky zakaznikti a bezpeénou architekturu a navrh
4.1.1) Specificka praktika: Vypracovat bezpecnostni pozadavky zakaznika

4.1.2) Specificka praktika: Provedeni vyrobku podle bezpe¢né architektury a bezpecnostni zasady pro
navrh

4.1.3) Specificka praktika: Vyberte odpovidajici technologie, které vyuzivaji bezpe¢nostni kritéria
4.1.4) Specificka praktika: Stanovit normy pro bezpeénou konfiguraci produktu

4.2) Specificky cil: Implementace bezpe¢ného navrhu (Secure Design)

4.2.1) Specificka praktika: Pouzijte bezpecnostni normy pro implementaci

4.2.2) Specificka praktika: Zahrnout bezpe¢nost do dokumentace v ramci podpory produktu[3, s. 41-
50]

4. Bezpecnostni procesni oblast: Security Verification and Validation
(SVV)

Posledni bezpeénostni procesni oblasti je Bezpecnostni verifikace a validace (Security Verification
and Validation).

Cilem této bezpe€nostni procesni oblasti je zajistit, aby vybrané pracovni produkty spliovaly své
specifikované bezpe¢nostni pozadavky a prokazaly tak, ze produkty nebo jejich soucasti napliuji
oc¢ekavani zabezpe€eni pro zamyslené provozni prostiedi, do kterého budou umistény.[3, s. 4]

V ramci kategorie Inzenyrstvi (Engineering) jsou ekvivalentem ze strany CMMI-DEV v1.3 procesni
oblasti Verification (VER) a Validation (VAL), které tato bezpe¢nostni procesni oblast rozsifuje.

Aktivity Bezpec¢nostni verifikace a validace se provadg€ji za Gcelem zjisténi bezpeénostnich nedostatki
produktu nebo jeho soucasti a otestovani odolnosti proti zakefnym tutokiim. Kromé ovéfeni, ze
pracovni produkty splituji stanovené bezpecnostni pozadavky, je také nezbytné pouzit perspektivu
uto¢nika jako zdroj pro valida¢ni procedury s cilem zajistit bezpecnost produktu nebo jeho soucasti
pro zamyslené provozni prostiedi, do kterého budou umistény.

Vysledky bezpecnostni verifikace jsou zaznamenany a pouzity se jako zaklad pro uréeni napravnych
opatfeni. Vysledky bezpecnostni validace jsou analyzovany a jsou piijata pfislusna opatfeni (napf. na
prehodnoceni v souladu s bezpecnostnim planem fizeni rizik produktu a vymezeni pland pro snizeni
rizik). Implementace napravnych opatieni je piedpokladem pro usetfeni zna¢nych nakladl na opravy
spojené s potizemi nebo ,,patch® managementem. Bezpe¢nostni zranitelnosti v produktivnim prostiedi
(j. vyrobek v provozu) miizou také vést ke zna¢né finanéni ztraté nebo k problémim s odpovédnosti v
ptipadé bezpecnostnich incidentd. [3, s. 51]

Bezpecnostni verifikace a validace nenahrazuje, ale rozsifuje "standardni" Verifikaci a Validaci.



Souhrn specifickych cilt a specifickych praktik:

1) Specificky cil: Provést bezpecnostni verifikaci

1.1) Specificka praktika: Piipravte se na bezpe¢nostni verifikaci

Ptiklady pracovnich produkti:

1. Procedury bezpecnostni verifikace

2. Kritéria bezpecnostni verifikace

3. Seznam technik a nastroji bezpe¢nostniho testovani

4. Bezpecnost prostiedi verifikace

5. Procedury pro nezavislé hodnoceni softwarového kodu odborniky vyuZzivajici statickou a
dynamickou analyzu

Piiklady typu pracovnich produkti uréenych pro bezpecnostni verifikaci:

Specifikace architektury a navrhu

Softwarové komponenty

Dokumentace podpory bezpecnosti produktu (Security product support documentation)
Dokumentace k instalaci a nasazeni

Ptiklady zdroji pro kritéria bezpecnostni verifikace:

Bezpecnostni pozadavky produktu a soucasti produktu
Bezpeénostni politiky organizace

Standardy bezpe¢né architektury a navrhu

Standardy bezpecné konfigurace

Standardy bezpecné implementace

Parametry pro kompromis mezi bezpec¢nosti a naklady na testovani
Navrhy a dohody

1.1.1) Subpraktika: ldentifikovat pracovni produkty pro bezpecnostni verifikaci.

1.1.2) Subpraktika: ldentifikovat a definovat metody verifikace pouzité pro kazdy vybrany produkt
préce.

1.1.3) Subpraktika: Definovat procedury a kritéria pro bezpe¢nostni verifikaci.

1.1.4) Subpraktika: Stanovit a udrzovat prostfedi pro bezpe¢nostni verifikaci.

1.2) Specificka praktika: Proved’te bezpe¢nostni verifikaci
Piiklady pracovnich produktu:

1. Vysledky verifikace

2. Reporty verifikace

3. Report 0 analyze

4. Zpravy o vadach

5. Pozadavky na zménu

6. Plan snizeni rizik

1.2.1) Subpraktika: Proved’te ovéieni zabezpeleni vybranych pracovnich produktd vaéi jejich
bezpecnostnim pozadavkum.

1.2.2) Subpraktika: Zaznamenejte vysledky bezpecnostni verifikace.

1.2.3) Subpraktika: Analyzovat vysledky ¢innosti bezpeénostni verifikace a zplsobenych
bezpecnostnich rizik.

1.2.4) Subpraktika: Zahajit napravna opatieni.



2) Specificky cil: Provést bezpe¢nostni validaci

2.1) Specificka praktika: Pripravte se na bezpe¢nostni validaci
Ptiklady pracovnich produkti:

1. Procedury bezpecnostni validace

2. Kritéria bezpecnostni validace

3. Seznam technik a nastroji bezpecnostniho testovani

4. Bezpecnost prostiedi validace

Priklady typd produkti nebo soucasti produktu uréenych pro bezpecnostni validaci:
Architektura a navrh

Komunika¢ni modul

Webova aplikace

Databaze

Sifrovaci mechanismy

Autentiza¢ni a autorizacni mechanismy

Session Handling

Administrativni rozhrani

Dokumentace podpory bezpe¢nosti produktu (Security product support documentation)

Ptiklady zdroju pro kritéria bezpecnostni validace:

Bezpecnostni pozadavky produktu a soucasti produktu

Akceptacni kritéria zakaznikd

Posouzeni rizik bezpeénosti produktu

Databaze zranitelnosti a hrozeb (napt. vyctovy seznam Castych slabych stranek)

Standardy pro bezpecné kodovani a podnikovou bezpecnost technickych implementacnich pokynt

Piiklady typu testovacich piipadu pro bezpeénostni validaci:

Zkontrolujte, zda bezpecnostni dokumentace mize byt implementovana.

Zkontrolujte, zda autentiza¢ni mechanismy lze obejit pomoci utoku hrubou silou.

Zkontrolujte, zda uZivatelé (opravnéni i neopravnéni) mohou provadét funkce, které jim nejsou
urceny.

Zkontrolujte, zda jsou utoky denial-of-service (zabranéni piistupu ke sluzbam) jsou Gsp&sné.
Zkontrolujte, zda mize byt injekce kddu (code injection) uspé$né provedena (napi. Java Script ve
webovych aplikacich).

Zkontrolujte, zda Ize manipulovat s piikazy SQL (SQL injection)

Zkontrolujte aktualni urovné zaplat komponent tretich stran.

Zkontrolujte, zda vyrobek odola skodlivému utoku sofistikovaného tto¢nika.

Priklady typu technik bezpe¢nostni validace:
Posouzeni architektonickych rizik

Hrozby a hodnoceni rizik

Modelovani hrozeb

Statické a dynamické analyzy bezpe¢nostniho kodu
Automatické skenovani zranitelnosti

Penetracni testovani

Pratelské hackovani (Friendly hacking)

Fuzzy testovani

Re-play testovani

-10 -



Piiklady typt nastroju pro testovani bezpecnosti:
Datové nebo sitové fuzzery (Data or network fuzzers)
BlackBox skenery

Skenery porti

Skenery zranitelnosti

Statické analyzatory softwarového kodu

Nastroje testovani bezpecnosti dynamickych aplikaci
Sitové skenery

Analyzatory protokolt

2.1.1) Subpraktika: Identifikovat produkty nebo soucasti produkti pro bezpe¢nostni validaci.
2.1.2) Subpraktika: Definovat procedury a kritéria pro bezpeénostni validaci.

2.1.3) Subpraktika: Identifikovat techniky bezpecnostni validace.

2.1.4) Subpraktika: Identifikovat a ziskat nastroje a zafizeni bezpe¢nostni validace.

2.1.5) Subpraktika: Ptipravit prostfedi pro bezpe¢nostni validaci.

2.2) Specificka praktika: Proved’te bezpe¢nostni validaci
Ptiklady pracovnich produktt:

1. Report o posouzeni bezpecnosti

2. Report bezpecnostni validace

3. Tovarni akceptacni test bezpecnosti

4. Problémy bezpe¢nostni validace

5. Bezpec¢nostni zranitelnosti

6. Bezpecnostni hrozby

2.2.1) Subpraktika: Proved’te bezpe¢nostni validaci produktii a souéasti produktt.

2.2.2) Subpraktika: Zaznamenejte vysledky bezpe¢nostni validace.

2.2.3) Subpraktika: Analyzovat vysledky cinnosti bezpe¢nostni validace a zpusobenych
bezpecnostnich rizik.

2.2.4) Subpraktika: Zahajit napravna opatieni. [3, s. 51-58]
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4.1. Procesni oblast Verifikace (CMMI-DEV v1.3)

Souhrn specifickych cilt a specifickych praktik:

1) Specificky cil: PFipravte se na verifikaci
1.1) Specificka praktika: Vyberte pracovni produkty pro verifikaci

Piiklady metod verifikace:

Evaluace architektury softwaru a vyhodnoceni realizace shody

Testovani pokryti cest (Path coverage testing)

Testovani zatézové, hrani¢ni zatéze a vykonnostni testovani (Load, stress, and performance testing)
Testovani na zakladé rozhodovaci tabulky (Decision table based testing)

Testovani na zékladé funkéni dekompozice

Znovupouziti testovaciho scénare (Test case reuse)

Akceptacni testovani

Kontinualni integrace (tj. Agilni pfistup, ktery brzy identifikuje integra¢ni problémy)

Priklady pracovnich produkti:
1. Seznamy pracovnich produktti vybranych pro verifikaci
2. Metody verifikace pro kazdy vybrany produkt prace

1.1.1) Subpraktika: ldentifikovat pracovni produkty pro verifikaci.

1.1.2) Subpraktika: Identifikovat pozadavky, které musi byt splnény kazdym vybranym pracovnim
produktem.

1.1.3) Subpraktika: Identifikovat metody verifikace, které jsou k dispozici pro pouziti.

1.1.4) Subpraktika: Definovat metody verifikace k pouZiti pro kazdy vybrany produkt prace.

1.1.5) Subpraktika: Ptedlozit k integraci s planem projektu identifikaci pracovnich produktu k
verifikaci, pozadavky, které maji byt splnény, a metody, které maji byt pouZity.

1.2) Specificka praktika: Stanovit prosti‘edi pro verifikaci
Ptiklady pracovnich produktii:
1. Prostredi verifikace

1.2.1) Subpraktika: Identifikovat pozadavky na prostiedi pro verifikaci.

1.2.2) Subpraktika: Identifikovat zdroje verifikace, které jsou k dispozici pro opakované pouziti nebo
modifikaci.

1.2.3) Subpraktika: Identifikovat nastroje a zatizeni verifikace.

1.2.4) Subpraktika: Ziskat verifikaci podporujici zafizeni a prostitedi (napf. testovaci

zafizeni, software).

1.3) Specificka praktika: Zavést verifikaéni procedury a Kkritéria

Piiklady zdroju pro kritéria verifikace:

Pozadavky produktu a soucasti produktu

Standardy

Politiky organizace

Typ testu

Parametry testu

Parametry pro kompromis mezi kvalitou a naklady na testovani
Typ pracovnich produkti

Dodavatelé

Navrhy a dohody

Zékaznici hodnoti pracovni produkty ve spolupraci s vyvojafi
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Priklady pracovnich produkti:
1. Procedury verifikace
2. Kritéria verifikace

1.3.1) Subpraktika: Generovat soubor komplexnich, integrovanych procedur verifikace pro pracovni
produkty a komeréni bézné dostupné (,,podpultové) produkty, jak je potieba.

1.3.2) Subpraktika: Rozvijet a zdokonalovat kritéria verifikace podle potieby.

1.3.3) Subpraktika: Identifikovat o¢ekavané vysledky, tolerované odchylky a dalsi kritéria pro splnéni
pozadavka.

1.3.4) Subpraktika: Identifikovat zafizeni a komponenty prostiedi potfebné pro podporu verifikace.

2) Specificky cil: Proved’te vzajemna hodnoceni
2.1) Specificka praktika: Pripravte se na vzajemna hodnoceni

Ptiklady pracovnich produkti:

1. Plan vz4jemného hodnoceni

2. Kontrolni seznam vzajemného hodnoceni

3. Vstupni a vystupni kritéria pro pracovni produkty

4. Kritéria pro vyzadovani dalsiho vzajemného hodnoceni
5. Vyukovy material vzajemného hodnoceni

6. Vybrané pracovni produkty, které maji byt hodnocené

Ptiklady typti vzajemného hodnoceni:

Kontroly

Strukturované navody (Structured walkthroughs)
Aktivni hodnoceni (Active reviews)
Vyhodnoceni implementace shodné architektury

Priklady polozek, jimiZ se zabyvaji kontrolni seznamy (the checklists):
Pravidla konstrukce

Obecné zasady navrhu

Uplnost

Spravnost

Udrzovatelnost

Bézné typy vad

Ptiklady roli:
Vedouci (Leader)
Ctenai (Reader)
Zapisovac (Recorder)
Autor (Author)
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2.1.1) Subpraktika: Urcete typ vzajemného hodnoceni, které ma byt provedeno.

2.1.2) Subpraktika: Definovat pozadavky pro sbér dat v pribéhu vzajemného hodnoceni.

2.1.3) Subpraktika: Vytvofit a udrzovat vstupni a vystupni kritéria pro vzajemné hodnoceni.

2.1.4) Subpraktika: Vytvofit a udrzovat kritéria pro vyzadani dal$iho vzajemného hodnoceni.

2.1.5) Subpraktika: Vytvofit a udrZzovat seznamy pro ujisténi, ze pracovni produkty jsou hodnoceny
disledne.

2.1.6) Subpraktika: Vypracovat podrobny plan vzajemného hodnoceni, véetné terminti pro $koleni
vzajemného hodnoceni a pro ptipady, kdy budou k dispozici materialy pro vzajemnd hodnoceni.

2.1.7) Subpraktika: Ujistéte se, Ze pracovni produkty pfednostné splfiuji vstupni kritéria vzajemného
hodnoceni pied distribuci.

2.1.8) Subpraktika: Dodejte produkt prace (k vzajemnému hodnoceni) a souvisejici informace
ucastnikim dostate¢né v€as pro adekvatni pfipravu vzajemného hodnoceni.

2.1.9) Subpraktika: Ptifad’te role pro vzajemné hodnoceni podle potieby.

2.1.10) Subpraktika: Ptipravte se piednostné na vzajemné hodnoceni kontrolou produktu prace pted
vedenim vzajemného hodnoceni.

2.2) Specificka praktika: Proved’te vzajemna hodnoceni
Ptiklady pracovnich produkti:

1. Vysledky vzajemného hodnoceni

2. Problémy vzajemného hodnoceni

3. Data vzajemného hodnoceni

2.2.1) Subpraktika: Aplikujte pridélené role vzajemného hodnoceni.

2.2.2) Subpraktika: Identifikovat a zdokumentovat vady a jiné nedostatky pracovnich produkta.
2.2.3) Subpraktika: Zaznamenat vysledky vzajemného hodnoceni, véetné polozek ¢innosti.

2.2.4) Subpraktika: Sbirat data vzajemného hodnoceni.

2.2.5) Subpraktika: Identifikovat polozky ¢innosti a komunikovat problémy s piislusnymi vlastniky.
2.2.6) Subpraktika: Provést dalsi vzajemné hodnoceni v piipad¢ potieby.

2.2.7) Subpraktika: Ujistéte se, ze vystupni kritéria pro vzajemné hodnoceni jsou splnéna.

2.3) Specificka praktika: Analyza dat vzijemného hodnoceni
Ptiklady pracovnich produktii:

1. Data vzajemného hodnoceni

2. Polozky ¢innosti vzajemného hodnoceni

Typické udaje jsou nazev produktu, velikost vyrobku, sloZeni tymu, typ vzajemného hodnoceni, doba
piipravy na jednoho recenzenta, délka hodnotici schiizky jednani (length of the review meeting), pocet
zjisténych zavad, typ a puvod zavady atd.

Dalsi ptiklady udajti vzajemného hodnoceni, které mohou byt analyzovany:

Fazova vada byla zneuzita (Phase defect was injected)

Doba piipravy nebo rychlost ve srovnani s ocekavanou dobou piipravy nebo rychlosti
Pocet vad oproti oc¢ekavanému poétu vad

Typy zjisténych vad

Ptic¢iny vad

Dopad vady

User stories a piipadové studie spojené s vadou

Koncovi uzivatelé a zakaznici, ktefi jsou spojeni s vadami
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2.3.1) Subpraktika: Zaznam tudaju vztahujicich se k piipravé, prubéhu a vysledkim vzajemnych
hodnoceni.

2.3.2) Subpraktika: Ukladani dat pro budouci pouziti a analyzu.

2.3.3) Subpraktika: Ochrana dat pro ujisténi, ze data vzajemného hodnoceni nemohou byt nevhodné
pouzita.

2.3.4) Subpraktika: Analyzovat data vzajemného hodnoceni.

3) Specificky cil: Verifikujte vybrané pracovni produkty

3.1) Specificka praktika: Proved’te verifikaci
Ptiklady pracovnich produktt:

1. Vysledky verifikace

2. Reporty verifikace

3. Ukazky

4. Zaznam vykonu procedur "as-run"

3.1.1) Subpraktika: Provedte verifikaci vybranych pracovnich produkta vzhledem Kk jejich
pozadavkim.

3.1.2) Subpraktika: Zaznamenejte vysledky verifika¢nich ¢innosti.

3.1.3) Subpraktika: Identifikace polozky ¢innosti vyplyvajici z verifikace pracovnich produktu.

3.1.4) Subpraktika: Zdokumentujte metodu verifikace "as-run™ a odchylky od dostupnych metod a
procedur objevenych v pribéhu jejiho vykonavani.

3.2) Specificka praktika: Analyza vysledki verifikace

Piiklady pracovnich produktu:

1. Report analyzy (napf. statistické udaje o vykonu, kauzalni analyza neshod, srovnani chovani mezi
realnym produktem a modely, trendy)

2. Reporty problému

3. Zménové pozadavky pro metody, kritéria a prostiedi verifikace

3.2.1) Subpraktika: Porovnani skuteénych vysledkt s o¢ekavanymi vysledky.

3.2.2) Subpraktika: Na zaklad¢ stanovenych kritérii verifikace identifikovat produkty, které nespliuji
pozadavky nebo identifikovat problémy s metodami, procedurami, kritérii a prostifedim verifikace.
3.2.3) Subpraktika: Analyza vadnych dat.

3.2.4) Subpraktika: Zaznamenejte vSechny vysledky analyz do reportu.

3.2.5) Subpraktika: PouzZijte vysledky verifikace k porovnani skuteénych méfeni a vykonu
s technickymi vykonnostnimi parametry.

3.2.6) Subpraktika: Poskytnout informace o tom, jak lze nedostatky vyfesit (véetné metod verifikace,
kritérii a prostiedi verifikace) a zahajit napravna opatieni. [4, S. 401-411]
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4.2. Procesni oblast Validace (CMMI-DEV v1.3)

Souhrn specifickych cilt a specifickych praktik:

1) Specificky cil: PFipravte se na validaci
1.1) Specificka praktika: Vyberte produkty pro validaci

Piiklady produktt a soudasti produktu, které mohou byt validovany:

Pozadavky a navrhy produktt a soucasti produktu

Produkt a soucasti produktu (napt. systém, hardwarové jednotky, software, servisni dokumentace)
Uzivatelska rozhrani

UZivatelské prirucky

Skolici materialy

Procesni dokumentace

Pristupové protokoly

Formaty reporti vymény dat (Data interchange reporting formats)

Ptiklady metod validace:

Diskuse s koncovymi uzivateli v kontextu s formalnim hodnocenim

Demonstrace prototypu

Funkéni demonstrace (napf. systém, hardwarové jednotky, software, servisni dokumentace,
uzivatelska rozhrani)

Pilotni skolici materialy

Testy produktu a soucasti produktu koncovymi uZzivateli a dal§imi relevantnimi zacastnénymi Stranami
(stakeholders)

Inkrementalni dodavka fungujiciho a potencialné piijatelného produktu

Analyzy produktii a souéasti produktu (napi. simulace, modelovani, uzivatelské analyzy)

Ptiklady pracovnich produkti:

1. Seznamy pracovnich produktti vybranych pro validaci

2. Metody validace pro kazdy vybrany produkt prace

3. Pozadavky na provadéni validace kazdého produktu nebo jeho soucasti
4. Omezeni validace pro kazdy produkt nebo jeho soucast

1.1.1) Subpraktika: Identifikujte klicové principy, funkce a faze pro validaci produktu nebo soucasti
produktu po celou dobu Zivotniho cyklu projektu.

1.1.2) Subpraktika: Ur¢it, které kategorie potieb koncového uzivatele (operativni,

udrzba, Skoleni nebo podpora) musi byt validovany.

1.1.3) Subpraktika: Vyberte produkt a souc¢asti produktu k validaci.

1.1.4) Subpraktika: Vyberte metody hodnoceni pro validaci produktu nebo soucasti produktu.

1.1.5) Subpraktika: Zhodnot'te vybér validace, omezeni a metody s pfislusnymi vlastniky.
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1.2) Specificka praktika: Stanovit prostit‘edi pro validaci

Piiklady typu prvki ve validaénim prostiedi:

Testovaci nastroje propojené s produktem jsou validovany (napf. rozsah, elektronické zatizeni, sondy)
Docasn¢ integrovany testovaci software

Zéaznamové nastroje pro ,,dump* analyzy nebo dalsi analyzy a jejich ptehravani

Simulované subsystémy a soucasti (napf., software, elektronika, mechanika)

Simulované propojené systémy (napf. fiktivni vale¢na lod’ pro testovani namoiniho radaru)

Skute¢né propojené systémy (napf. letadlo pro testovani radaru se zafizenimi sledujicimi trajektorii)
Vybaveni a zakaznikiim dodavané produkty

Schopni lidé k provozovani nebo uZiti vSech piedeslych prvku (Skilled people to operate or use all the
preceding elements)

Vyhrazené pocitacové nebo sitové testovaci prostiedi

Piiklad pracovnich produktu:
1. Prostiedi validace

1.2.1) Subpraktika: Identifikovat pozadavky pro prostiedi validace.

1.2.2) Subpraktika: Identifikovat produkty dodavané zakaznikim.

1.2.3) Subpraktika: Identifikovat testovaci zatizeni a nastroje.

1.2.4) Subpraktika: Identifikovat zdroje validace, které jsou k dispozici pro op&tovné pouziti a
modifikaci.

1.2.5) Subpraktika: Naplanujte podrobné dostupnost zdroju.

1.3) Specificka praktika: Zavést valida¢ni procedury a kritéria

Priklady zdroju valida¢nich kritérii:

Pozadavky produktl a soucasti produktt

Standardy

Akceptacni kritéria zakaznikd

Vykon v prostiedi

Prahové hodnoty odchylek vykonu (Thresholds of performance deviation)

Ptiklady pracovnich produkti:

1. Procedury validace

2. Kritéria validace

3. Testovaci a hodnotici procedury pro udrzbu, skoleni a podporu

1.3.1) Subpraktika: Zhodnot'te pozadavky na produkt pro ujisténi, ze problémy ovliviujici validaci
produktu nebo soucasti produktu jsou identifikovany a vyfeseny.

1.3.2) Subpraktika: Zdokumentujte prostiedi, operacni scénaf, procedury, vstupy, vystupy a kritéria
pro validaci vybraného produktu nebo soucasti produktu.

1.3.3) Subpraktika: Posoudit navrh z hlediska zralosti v souvislosti s prostiedim validace a identifikace
problému validace.

2) Specificky cil: Validace produktu nebo soucasti produktu

2.1) Specificka praktika: Proved’te validaci
Ptiklady pracovnich produktii:

1. Reporty validace

2. Vysledky validace

3. Validace referenéni kiizové matice

4. Zaznam vykonu procedur "as-run”

5. Operacni ukazky
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2.2) Specificka praktika: Analyza vysledku validace
Ptiklady pracovnich produkti:

1. Reporty o nedostatcich validace

2. Problémy validace

3. Zménové pozadavky pro procedury

2.2.1) Subpraktika: Porovnani skuteénych vysledkt s ocekavanymi vysledky.

2.2.2) Subpraktika: Na zaklad¢ stanovenych kritérii validace identifikovat produkty, které nespliuji
pozadavky nebo identifikovat problémy s metodami, procedurami, kritérii a prostiedim validace.
2.2.3) Subpraktika: Analyzovat data validace pro nedostatky.

2.2.4) Subpraktika: Zaznamenejte vysledky analyzy a identifikaci problémd.

2.2.5) Subpraktika: Pouzijte vysledky validace k porovnani skute¢nych méfeni a vykonu se
zamys$lenym pouzitim nebo provoznimi potiebami.

2.2.6) Subpraktika: Poskytnout informace o tom, jak lze nedostatky vyfesit (véetné metod validace,
kritérii a prostiedi validace) a zahajit napravna opatieni. [4, s. 393-400]
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5. Zaver

Ucelem bezpegnosti coby aspektu navrhu (Security by Design) s CMMI-DEV v1.3 je poskytnout
strukturovany ramec pro bezpecny vyvoj produkti. Neklade si za cil nahradit ¢i upravit ptivodni
ustanoveni v ramci CMMI-DEV v1.3.

Nutno podotknout, Ze doprovodny dokument k tomuto rozsifeni ma prakticky totoznou strukturu jako
dokument tykajici se CMMI-DEV v1.3, jelikoZ se na tvorbé obou téchto dokumenti podilela
organizace CMMI Institute. Proto jsem se rozhodl v ramci analyzy vztahu mezi bezpe¢nostni procesni
oblasti Security Verification and Validation a procesnimi oblastmi Verification a Validation znazornit
jejich strukturu se vSemi dulezitymi prvky (pracovni produkty, role, metody, zdroje, polozky), které
jsou nezbytné pro pochopeni vyznamu jednotlivych specifickych subpraktik, praktik a posléze i cila.
Rozsifeni v podobé bezpecnosti coby aspektu navrhu (Security by Design) zachoval stejné obecné cile
a praktiky, jako tomu je u ekvivalentnich procesnich oblasti v ramci CMMI-DEV v1.3.

Je patrné, Ze bezpe€nostni procesni oblast Security Verification and Validation nijak nerozsituje druhy
specificky cil tykajici se vzajemného hodnoceni (Peer Reviews) v rdmci procesni oblasti Verification.
Vzajemné hodnoceni (Peer Reviews) je definovano jako zpisob kontroly, kdy si tymy vyvojaru
predlozi navzajem své prace a zkontroluji. Déle je u rozSifeni zndt zjednoduSeni a zptehlednéni
struktury specifickych praktik a subpraktik vCetné omezeni poctu uvadénych ptiklada dilezitych
prvki (pracovni produkty, role, metody, zdroje, polozky). To je zptisobeno tim, Ze se jedna o rozsifenti,
které zacind tam, kde piavodni verze kon¢i a pridava klicovou hodnotu v podobé akcentu na
doporuceni wuziti libovolnych bezpec¢nostnich politik organizace, bezpe¢nostnich standardd,
bezpecnostnich pozadavki a nastrojli pro testovani bezpecnosti. Myslim si, Ze patrné nejvyznamnéjsi
pfinos rozsifeni je zahrnuti prace (fizeni, monitorovani, zaznamenavani) s hrozbami, zranitelnostmi a
riziky. Vsechna tato rozsifeni se vazou jiz na fazi navrhu produktu, aby byl okamzité po dokonceni
vyvoje bezpecny V prostredi, pro které je urcen.
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8. Terminologicky slovnik

Terminologicky slovnik obsahuje abecedné setfazeny piehled odbornych terminti véetné ceského
prekladu a vysvétleni vyznamu.

CMMI-DEV v1.3

Capability Maturity Model Integration for Development, version 1.3 (Integra¢ni model zralosti pro
vyvoj, verze 1.3)

Integra¢ni model zralosti pro vyvoj verze 1.3 (CMMI-DEV v1.3) je referenénim modelem procest,
ktery pokryva cely zivotni cyklus softwarového produktu, pfic¢emz definuje 22 procesnich oblasti
rozd&lenych do &tyf kategorii. Témito ¢tyfmi kategoriemi jsou: Rizeni procesu (Process Management),
Rizeni projektu (Project Management), Inzenyrstvi (Engineering) a Podpora (Support).

Generic goal (Obecny cil)
Obecné cile jsou spoleéné nékolika procesnim oblastem na rozdil od specifickych cili. K jejich
naplnéni slouzi jim ptidruzené obecné praktiky.

Generic practice (Obecna praktika)
Obecné praktiky vedou ke splnéni obecného cile, kterému jsou pfifazeny, a jsou aplikovany na danou
procesni oblast s cilem zlepsit procesy v této oblasti.

Process Area (Procesni oblast)
Procesni oblast je skupina navzajem spojenych praktik, které pokud implementujeme kolektivng,
naplIni mnozinu cil, jez jsou podstatné pro zlepSeni dané oblasti.

Security by Design (Bezpe¢nost coby aspekt ndvrhu)
Jedna se o rozsifeni vybranych procesnich oblasti Integracniho modelu zralosti pro vyvoj verze 1.3
(CMMI-DEV v1.3) s akcentem na bezpecnost navrhu produktu.

Security Process Area (Bezpecnostni procesni oblast)
Bezpecnostni procesni oblast je skupina navzajem spojenych praktik, které pokud implementujeme
kolektivné, naplni mnozinu cilg, jez jsou podstatné pro zlepsSeni dané bezpecnostni oblasti.

Specific goal (Specificky cil)

Kazda procesni oblast ma vzdy definované specifické cile, ptiCemz specifické cile se tykaji vzdy
pouze jedné procesni oblasti na rozdil od obecnych cili. K jejich naplnéni slouzi jim ptidruzené
specifické praktiky.

Specific practice (Specificka praktika)
Specifické praktiky vedou ke splnéni specifického cile, kterému jsou pfifazeny.

Validation (Validace)

Validace je ovéfeni platnosti a jednd se o proces posouzeni produktu nebo analytické metody,
abychom se ujistili, Z¢ vyhovuje pozadavkiim, které jsou na produkt (metodu) kladené. Resi tedy
otazku, zda dany pfedmét (produkt, sluzba, metoda) je vhodny pro dany ucel.

Verification (Verifikace)

Verifikace je ovéfeni spravnosti, pravosti a jednd se o proces posouzeni produktu nebo analytické
metody, abychom se ujistili, Ze spliiuje pozadavky, které jsou na produkt (metodu) kladené. Resi tedy
otazku, zda dany predmét (produkt, metoda) spliiuje pozadavky pro dany tcel.
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