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1 Uvod

Tato semestralni prace se zabyva popisem procest ve spole¢nostech zabyvajicich se

vyvojem softwaru (dale jen SW) pro medicinské tcely. Tato oblast patii mezi tzv. safety-
critical oblasti, coz znamena, ze na téchto SW mohou zaviset lidské Zivoty nebo zdravi
osob.

Hlavnim cilem prace je reserSe metodik, které jsou vyuzivany pfi vyvoji medicinské-
ho SW.

K napsani téchto resersi byl vyuzit hlavné osobni pteklad knihy Software Process
Improvement and Capability Determination (Software Process Improvement and Capa-
bility Determination, 2012), ktera predstavuje sbornik z 12. mezinarodni konference o
zlepSovani procest pii vyvoji SW, ktera se uskutecnila v roce 2012 na Mallorce. Dale po-
slouzili dal$i odborné texty v anglickém jazyku na internetu a knihach. Pouze jeden ¢esky
zdroj (CVUT, 2014) doplituje zdroje v anglickém jazyce.

Seminarni prace je celkem rozdélena do péti kapitol, krom¢ tvodu a zavéru jsou ob-
sahem prace tii hlavni kapitoly. Kapitola 2 se nazyva Safety-critical SW, ktera obecné po-
pisuje co to je oblast safety-critical a ¢im jsou specifické systémy a SW v této oblasti.
Stézejni kapitolou je kapitola 3 - Pfehled metodik a standardd pro vyvoj medicinského SW,
ktera je reSersi hlavnich metodik a standardt pro vyvoj medicinského SW. V kapitole 4 je
detailngji rozepsana ,,metodika metodik pro vyvoj medicinského SW* — MEDI SPICE.

Vystupem této prace by mélo byt seznameni ostatnich studentti kurzu 41T421 Zlep-
Sovani procesti budovani IS se zakladnimi metodikami pro vyvoji medicinského SW. Jedna
se o uvedeni do oblasti vyvoje medicinského SW a tak by tato prace mohla do budoucna
slouzit jako zaklad pro dalsi praci, ktera by na tuto praci navazovala.
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2 Safety-critical (SW) systemy

Safety-critical je oblast ve které hraji hlavni roli rizika ohrozeni lidskych zivotd,
zdravi, ztraty nebo poskozeni véci anebo poskozeni zivotniho prostiedi. Do safety-critical
spadaji oblasti veskeré dopravy, medicina ¢i jaderny pramysl a dalsi.

V téchto oblastech se vyskytuje cela fada systému. Tyto systémy jsou oznaCovany
jako safety-critical systémy nebo také life-critical systémy. V této praci vyuzivame prvniho
pojmenovani.

Pro priklad uvadime jednu z definic Safety-critical sytému.

Safety-critical systém obecné: ,Safety-Critical systémy jsou takové systémy, je-
jichz selhani by mohlo mit za nasledek ztraty na Zivotech, vyznamné poskozeni majetku
nebo poskozeni Zivotniho prostredi. “ (Proceedings of the 24th International Conference on
Software Engineering ICSE 2002: May 19-25, s. 547-550, 2002)

V nasi praci nas bude vice zajimat definice safety-critical systému z technologického hle-
diska.

Safety-critical systém z technologického hlediska: ,,Pocitac, elektronicky nebo

elektromechanicky systém, jehoz selhani miize mit za ndsledek zranéni nebo smrt clovéka.

(Safety-critical system, 2010)

Do této definice miizeme zahrnout i safety-critical SW, jenz je pro nas stézejni
V této semestralni praci.

Zijeme v dobé kdy nase bezpedi a Zivoty jsou zavislé na téchto safety-critical sys-
témech. U téchto systémil musi byt kladen vysoky diraz na spolehlivost.

Vyvoj téchto systémil je vysoce naroc¢ny, jak casove, tak finan¢éné. Proto se organi-
zace snazi najit co nejvice cenové vyhodné metody, které jsou schopné se vyporadat
s velikosti a slozitosti téchto systémul a zaroven respektovat pravidla a zasady, které jsou
schopné zajistit potfebu bezpecnosti téchto systémi. (LARRUCEA, Xabier, Annie
COMBELLES a John FAVARO, 2013) Zajimavosti je Ze pii navrhu téchto systému se
pocita se ztratou zivotd mensi nez jedna pii bilionu operac¢nich hodinkonkrétniho systému.
(CVUT, 2014)

V dusledku toho jsme svédky vzniku bezpe¢nych metodik na podporu fizeni vyvoje
téchto safety-critical softwarli. Vyvojaii maji zdjem vyuZzivat opétovny model fizeni vyvoje
téchto safety-critical softwarid v prubehu jejich celych zivotnich cykla. Z tohoto divodu se
zaCaly tvorit metodiky pro vyvoj medicinského SW. (LARRUCEA, Xabier, Annie
COMBELLES a John FAVARO, 2013)

V této praci se zabyvame jen a pouze medicinskymi safety-critical systémy (SW) a
hlavné jejich vyvojem a k nému vyuzivanych metodik a standardt.
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3 Prehled metodik a standardt pro vyvoj
medicinského SW

V této kapitole se zabyvame struénym piehledem metodik a standardii v oblasti vy-
voje zdravotnickych zatizeni. Za ticelem dosazeni o¢ekavané standardizace a lepsiho fizeni
implementace SW zdravotnich zafizeni, publikovalo FDA (US Food and Drug Administra-
tion) CDRH (Center for devices and radiological health) fidici dokumenty, které zahrnuji
aktivity zalozené na riziku pii validaci SW, postupy pted uvedenim vyrobku na trh nebo
situace kdy pouzit typovy SW v oblasti zdravotnich zatfizeni. Ackoliv CDRH poskytuje
v dokumentech potiebné informace, které SW aktivity maji byt pouzity, Neptikazuji a ne-
vynucuji zadnou specifickou metodu, kterd ma byt pouzita.

V této kapitole se budeme zabyvat nasledujicimi normami a standardy:

e ISO/IEC 12207:1995/2008 - Systems and software engineering - Software life
cycle processes a AAMI SW 68 - Medical device software - Software life cycle
processes

e AAMI/IEC 62304:2006 - Medical device software — software life cycle processes

e 1SO 14971:2007 - Medical devices - Application of risk management to medical
devices

e MDD (1993/42/EEC) a MDD (2007/47/EC) — European Council directive
e |ISO/IEC 15504-5 - Information technology — Process assessment

V kapitole 4 se podrobn¢ zabyvame dalsi metodikou, kterou je metodika MEDI SPICE.

3.1 Mezinarodni standard ISO/IEC 12207:1995/2008 a
Standard AAMI SW 68

V oblasti zdravotnich zatfizeni byla rozhodnuti z po¢atku realizovana na zaklad¢ to-
hoto standardu ISO/IEC 12207:1995, coz je standard hlavniho Zivotniho cyklu SW inze-
nyrstvi a byl vhodny pro vyvoj SW zdravotnickych zatizeni. Standard obsahuje procesy,
¢innosti a ukoly, které maji byt pouzity pfi pofizeni systému, ktery obsahuje SW, samo-
statny SW produkt nebo SW sluzby.

V roce 1995 byla vydana prvni verze tohoto standardu, kterd se dale vyvijela az k
dnesni nejnovejsi verzi mezinarodniho standardu ISO/IEC 12207:2008. Standard stanovuje
také procesy a ¢innosti pouzivané pii ziskani a nastaveni sluzeb syst¢ému. K dispozici je ve
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verzi 1995, 23 procesut, 95 aktivit, 325 tkolu a 224 vystupu, nova verze 2008 definuje 43
systémovych a SW procest.

Standard je zalozen na dvou zékladnich principech: modularit¢ a odpovédnosti.
Modularita znamené minimalni zdvojovani procesti a maximalni soudrznost. Odpoveédnost
je za kazdy proces a také za zajisténi aplikovani standardu v projektech. Soubor procest
1ze upravit dle daného projektu a tyto procesy jsou rozdéleny do 3 typu: Zakladni, Pod-
purné a Organizacni. Podptrné a Organizacni existuji nezdvisle na organizaci a vykonani
projektu a zakladni jsou instancemi dle situace.

Primarni cyklus procest obsahuje jadro procest zapojenych do vytvareni SW produkta
a tyto procesy jsou rozdéleny do Sesti zakladnich fazi:

1) Ziskavéni
2) Dodavka
3) Vyvoj
4) Provoz
5) Udrzba
6) Odstaveni

Kazda faze v ramci zékladnich procesti muze byt rozdélena do riiznych aktivit. Nize
uvadime rtzné ¢innosti pro kazdy proces priméarniho zivotniho cyklu.

Ziskavani
Zahrnuje vSechny ¢innosti spojené se zahdjenim projektu. Tato faze je rozdélena do
nékolika ¢innosti jako Zahéjeni, Definovani systémovych pozadavki, Definice globalnich

SW pozadavki, Zhodnoceni dalSich moznosti, Definice pfijatelnosti kritérii, P¥iprava na-
vrhu apod. Dale samoziejmé definovani zptisobu projektu dle standardu a pfipadné zmény.

Dodavka

Na ptedchozi fazi navazuje faze dodavky, ve které se ptipravuje smlouva a piipra-
vuje se vybérové fizeni na dodavatele. Na zaklad¢ pozadavki a vybérového fizeni jsou
vybrani dodavatelé a je vypracovan plan projektu. Tento plan obsahuje informace o projek-
tu jako napt. milniky apod. A je vyuzit pii dalsi fazi, kterou je vyvoj.
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Vyvoj

Ve vyvojové fazi je SW produkt navrZzen, vytvofen a otestovan tak aby byl pfipra-
ven pro doruceni k zadkaznikovi. Metoda vyvoje, kterd se pouziva v mnoha projektech ma
tzv. V-model. Techniky, které se pouzivaji pti vyvoji, jsou UML pro navrh a TMAP pro
testovani. Nejdilezit¢jSimi kroky V-modelu jsou napi. Definovani funk¢nich pozadavkl
(Shroméazdéni funk¢nich pozadavki a pozadavkd na vyrobek), Vytvoieni vysoké urovné
designu (Zakladni uspotadani produktu, Nastaveni a komunikace modulit), Navrhovy mo-
dul (Podrobny popis moduli), Koédovani, Provedeni testu modulti (Testovani funk¢énosti
jednotlivych modult, Ptipadny navrat k navrzeni modulu a oprava chyb), Test integrace
(Test komunikace mezi moduly, pfipadny navrat k designu a oprava chyb), Test systému
(Kontrola ptitomnosti funk¢nich pozadavki)

Provoz

Féze provozu a UdrZzby probihaji soucasné, faze provozu se sklada z aktivit na po-
moc uzivatelim pii praci s vytvofenym SW produktem apod.

Udrzba

Piedposledni fazi, na kterou navazuje jiz jen faze odstaveni, ktera nebude dale roz-
Sifovana, je faze udrzby. Ta se skldda z Gdrzby €innosti, obecnych vylepSeni, zmén a do-
datkd, které mohou byt vyZzadovany od koncovych uZzivatell.

Nicméné po zkouSce ISO/IEC 12207, SW vybor asociace pro pokrok zdravotnickeé-
ho vybaveni rozhodl, Ze je nutné vytvofit standard pro vyvoj SW pro zdravotnické zatize-
ni. Asociace pouziva ISO/IEC 12207:1995 jako zédklad pro novy standard AAMI SW6S,
SW zdravotnich zafizeni — Zivotni proces SW. V roce 2006 byl publikovan novy standard
AAMIIEC 62304 jehoz zakladem je pravé zminény AAMI SW6S.

3.2 Standard AAMI/IEC 62304:2006

Jak jsme jiz uvedli vyse, standard IEC 62304 byl vyvinut na zakladé AAMI SW 68
a jedna se o standard, ktery specifikuje pozadavky na Zivotni cyklus pro rozvoj zdravotnic-
kého SW a SW v rdmci zdravotnickych prostfedkli. Je harmonizovan v EU a USA a muze
byt pouzit pro dosazeni souladu s regula¢nimi pozadavky na obou téchto trzich.

Standard vysvétluje model rozhodovani na zaklad€ rizikovych situaci a definuje
pozadavky na testovani a podporu zdivodnéni pro¢ mel byt pouzit dany typ SW. Je zde
nékolik hlavnich rozdild mezi IEC 62304 a AAMI SW68S.
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Do Standardu IEC 62304 byl piidan koncept klasifikace bezpecnosti SW. Byly
identifikovany tfi tiidy bezpecnosti a vyrobci jsou povinni piipsat jednotlivé tfidy bezpec-

nosti SW ke kazdému SW systému. Pro kazdou bezpe¢nostni tfidu jsou pozadovany speci-
fické procesy a Cinnosti. Dalsim rozdilem je, Ze ve standardu IEC 62304 neni zadny
rozdil mezi zakladnimi a podptirnymi procesy, jako tomu je ve standardu AAMI SW68
resp. ISO/IEC 12207:1995/2008. Poslednim dualezitym rozdilem je, Ze nejsou v tomto
standardu zahrnuty dva procesy, které byly v AAMI SW68. Jsou to procesy dokumentace a
verifikace. Pozadavky, které byly v téchto procesech, byly piesunuty do jinych procest,
kde jsou aplikovany.

IEC 62304:2006 je odvozena také ze standardu ISO/IEC 12207 vyvinuté Asociaci
AMMI (Association of Advancement of medical Instrumentation) a z jiz vySe zminéné
AAMI SW68:2001. Zatimco ISO/IEC 12207 neni oblastné specifikovana, je velmi obséah-
la v postupech a odrazi se od standardd jako 1SO IEC 15504-5:2006 a ISO/IEC 90003.

Vyvijeny SW dle IEC 62304:2006 je zaloZen na ptedpokladu, Ze SW je vyvijen
v souladu se standardem fizeni kvality (ISO 13485:2006), standardem fizeni rizik
(ISO/IEC 14971) a standardem produktové urovné (EN 60601-1).

IEC 62304:2006 definuje Model Zivotniho cyklu SW nasledovné:

Konceptualni struktura definuje Zivotni cyklus SW dle definice pozadavkl na uvedeni
do vyroby, které:

o Identifikuji procesy, aktivity a ¢innosti zapojené do vyvoje SW produktu

e Popisuji posloupnosti a zavislosti mezi aktivitami a ¢innostmi

e Identifikuje milniky, pfi kterych je ovéfena uplnost uvedenych vystupt
Tato definice je zalozena na definici dle standardu ISO/IEC 12207:1995.

Standard poskytuje ramec pro procesy, aktivity a ¢innosti. Proces je rozdélen na aktivi-
ty a jednotlivé aktivity jsou rozdéleny na dil¢i ¢innosti. Procesy pro vyvoj SW pro zdra-
votnicka zafizeni jsou dle standardu IEC 62304:2006 nasledujici:

e Systém fizeni kvality

e Klasifikace bezpecnosti SW

e Proces vyvoje SW zahrnujici:
o Planovani vyvoje SW
o Analyza SW pozadavki
o Navrh SW architektury

o Detailni navrh SW
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o Implementace a verifikace SW jednotek
o Testovani a integrace SW
o Systémove testovani SW
o Vydéani SW

e Proces udrzby SW

e Proces fizeni rizik

e Proces fizeni konfigurace SW

e Proces feSeni SW problémi

Nize je graficky znazornéno, jak tyto procesy zapadaji do standardu IEC 62304:2006.

Mainlenance Activities outside the scops of this standard
request

Syslem mainlenance ACTRTIES (INcluding RiSx MANAGEMERT)

T SOMWAN RISH MANAGENENT

Feguesi
satghad

¥ a3 53 5.4 55 55 87
5.1 Saftean SoRtware Software urT Saftware integration . 58
Estabiish softwarg lcdoield ARCHITECTURAL detsded plemeraation and and intagration SOTMAS 41 50 Sofwars reluase
maiflenancs modfication anatysis testing
detign design VERIFICATION testing

plan

6.3 Modification implamantation

B Softwarn configuration management

9 Softaans probism resoktion

IEC 72306

Obriazek 1 — Piehled procesi vyvoje a aktivit SW, Zdroj: O’CONNOR Rory V., ROUT Terry,
MCCAFFERY Fergal, DORLING Alec, Software Process Improvement and Capability Determination

Dle standardu IEC 62304:2006 je SW klasifikovan dle zadvaznosti potencialniho ubli-
zeni a je délen do jedné ze tii kategorii.

A. Neni mozné Zadné zranéni nebo poskozeni

B. Neni mozné zadné vazné zranéni

C. Je mozné vazné zranéni nebo smrt

Toto rozdéleni je predmétem standardu ftizeni rizik zdravotnich zafizeni ISO
14971:2007. Proces fizeni rizik je tedy pokryt standardem ISO 14971:2007 a standard IEC
62304:2006 se na tento standard odkazuje.
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Samostatny safety-critical SW muize byt rozdélen do polozek béZicich na rozdélenych
SW elementech s vlastni klasifikaci bezpe¢nosti. Tento cely SW systém piedpoklada nej-
vyssi klasifikaci obsazenou v kazdém SW elementu. Napi. kdyz systém obsahuje 5 SW
¢asti (elementtt), 4 z nich by byly klasifikovany jako tfida A a jeden by byl klasifikovan
jako tfida C, cely systém by mél byt oznacen, jako tfida C. Nazorné to zobrazuje obrazek
2.

Software System
{Class €}

\

[ :
Software Item 1 ’

Software item 2 1

f
i
|
]
{
\

{Ciass A) | {Class A)
g [ — [ =
} Software ftem A | Software item B | Software item C
| {Class A) (Class A) (Class C)

Obrazek 2 — Klasifikace SW poloZek a celého SW systému, Zdroj: O’CONNOR Rory V., ROUT Terry,
MCCAFFERY Fergal, DORLING Alec, Software Process Improvement and Capability Determination

3.3 Standard ISO 14971:2007 a Standard EN 1SO 13485:2003

Standard ISO 14971:2007 je standardem pro aplikaci fizeni rizik na SW zdravot-
nickych zafizeni, na kterou se odkazuje jiz vy$e zminény standard IEC 62304:2006. Stano-
vuje pozadavky na fizeni rizik bezpe€nosti zdravotnich zafizeni pro vyrobce v pribéhu
celého zivotniho cyklu SW.

Standard ISO 13485:2003 reprezentuje pozadavky na komplexni systém fizeni ja-
kosti pfi navrhu i vyrobé zdravotnickych prostfedktu. Tento standard je harmonizovan S
normou ISO 9001 — Sytém fizeni kvality, hlavnim rozdilem je, ze ISO9001 vyzaduje, aby
organizace prokazovaly neustalé zlepSovani, ISO 13485 vyzaduje pouze certifikaci organi-
zaci, Ze je systém jakosti zaveden a udrZzovan.

Mezi dalsi specifikace standardu patii napt. Zaméfeni se na ¢innosti Fizeni rizik a
kontrola aktivit v pribéhu vyvoje SW, Specifické poZadavky na kontrolu implantabilnich
prosttedkll, pozadavky na dokumentaci a ovéfovani postupll v oblasti sterilnich zdravot-
nich prostfedkll nebo zaméteni na ovéfeni u¢innosti napravnych a preventivnich opatieni
apod.

Shoda se standardem ISO 13485 a ISO 14971 je vnimana jako prvni krok k dosaze-
ni souladu s evropskymi regulatornimi poZadavky. DodrZenim téchto standardii je mozné
ziskat certifikat CE a povoleni k prodeji 1ékatského zatizeni v EU. Pro ziskani tohoto certi-

fikatu je nutné dodrzet také evropské direktivy pro zdravotnickd zatizeni (MDD),
(1993/42/EEC) a MDD (2007/47/EC).
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3.4 Evropska direktiva MDD (2007/47/EC)

MDD (2007/47/EC) je direktivou pro zdravotnicka zafizeni a je rozsifenim direkti-
vy MDD 1993/42/EC. Od btezna 2010 se stala povinnou pro ziskani CE certifikatu pro
prodej zdravotnickych zatizeni. Tato direktiva je samoziejmé sladéna s mnozstvim stan-
dardt, mezi které patii napt. EN ISO 14971:2009 nebo IEC EN 62304:2006.

Direktiva definuje Zdravotnické zafizeni jako: ‘“‘jakykoliv instrument, aparatura,
spotrebic, SW, material nebo jiny vyrobek, ktery je pouzit samostatné nebo v kombinaci,
zahrnujici SW od vyrobcii, pro pouZziti specificky na diagnostiku a terapeutické ucely a take
pro vlastni aplikaci”

Vétsina definic v direktivé MDD (1993/42/EEC) nebyla zménéna s vydanim MDD
(2007/47/EEC) av$ak byla zménéna definice MD (Medical device) se zvlastni referenci na
samostatny SW, schopny byt aktivnim MD. Ptiklad SW jako aktivniho MD je SW planuji-
ci davky ozatovani pii 1é€b€ rakoviny a kontrolujici nastaveni pfistroji pfi onkologické
lécbe.

MDD (2007/47/EEC) fadi MD do jedné ze 4 kategorii:

e Trida I — Neinvazivni zafizeni, pokud nejsou pouzity pro ucely vySetfeni krve, ne-
bo tkan¢ nebo pokud nejsou timysIné pro uziti na rany na pokozce a mohou pouze
1écit

e TrFida IIa - Chirurgicky invazivni prostfedky pro ptechodné pouziti, pro kontrolu,
diagnostiku, sledovani nebo napravu vad srdce a centradlniho obéhového systému
napf. transfizni zatizeni nebo zatfizeni na skladovani a ptepravu darcovskych orga-
nd

e Tr¥ida IIb — Chirurgicky invazivni zafizeni, implantabilni nebo urc¢ené pro dlouho-
dobé pouziti, pokud se dostanou do kontaktu se srdcem napf. hemodialyza nebo na-
levy k chronické ulceraci rozsahlych ran

e T¥ida III — Zatizeni pro podporu a udrzeni Zivota a zatizeni pouzitd v piipad¢ po-
tencialniho rizika nepfiméfeného onemocnéni nebo Urazu, napi. kardiostimulatory
nebo srde¢ni chlopné.

Toto rozdéleni je zaloZeno na rizicich pacientovi bezpecnosti, rozdélenych od nejmen-
$ich po nejvétsi rizika. Cim vyssi je riziko pro pacienta, tim vy$§i musi byt uroven klasifi-
kace pro ziskani CE certifikace. Pokud je SW soulasti zdravotnického zafizeni, je
predpokladem klasifikace pro celé zafizeni. Pokud je samostatny SW aktivnim zdravotnim
zafizenim, je zafizeni klasifikovano na zaklad¢ rizika piisobeni zatizeni na pacienta nebo
treti osobou.

Direktiva 2007/47/EEC ma velmi rozséhlé disledky, zafizeni, kterd v minulosti nebyla
klasifikovana jako zdravotni zafizeni, nebyla v souladu se standardy a nepodléhala jim,
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jsou od publikace této direktivy klasifikovdna jako zdravotnickd zafizeni. To samoziejmé
nastava v pfipad¢€, ze jsou zafizeni piipojena na aktivni zdravotni zafizeni. Jako ptiklad
muzeme uvést pouhou vizualni zobrazovaci jednotku, ktera ukazuje vysledky ze zdravot-
nich zafizeni, tato jednotka je dle direktivy také brana jako zdravotnické zafizeni a musi
podléhat této direktive.

3.5 Sada standardt ISO/IEC 15504-5

Sada standardi ISO/IEC 15504 Informaéni technologie — Posuzovani procesu,
znama také jako SPICE (Software Process Improvement and Capability Determination), je
souborem standardi a dokumentd pro procesy vyvoje SW a souvisejicich funkei fizeni
podniku. Tato sada standardt vznikla odvozenim ze standardu ISO/IEC 12207, ktery je
uveden vySe v této praci. Zabyva se mimo jiné procesy, referen¢nimi modely apod.

ISO/IEC 15504 obsahuje referenéni model, ktery definuje rozméry procesu a dimenze
schopnosti. Déle standard definuje prostiedky pro ovéteni shody s referencnimi modely.
Procesni dimenze ISO/IEC 15504 rozd¢€luje procesy do péti kategorii:

e Zakaznik/dodavatel
e InZenyrské

e Podptrné

e Ridici

e Organizacni

Pro kazdy proces standardu ISO/IEC 15504 definuje standard aroven schopnosti (zpu-
sobilosti). Urovné zobrazuje nasledujici tabulka 1:

Tabulka 1 — Urovné schopnosti, Zdroj: 0’CONNOR Rory V., ROUT Terry, MCCAFFERY Fergal,

DORLING Alec, Software Process Improvement and Capability Determination

Uroven Nazev

Optimalizace procesu

Pfedvidatelné procesy

Zalozené procesy

Ridici procesy

SpInéné procesy

O, |IN|W|&~lO

NeupIné procesy
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Zpusobilost procest se mé&fi pomoci atributd téchto procest. Standard vymezuje devét
atributd pro jednotlivé procesy:

1. Vykon procesu

2. Rizeni vykonnosti

3. Rizeni prace na produktu
4. Definice procesu

5. Nasazeni procesu

6. Postup méteni

7. Kontrola procesu

8. Inovace procesu

9. Optimalizace procesu

Kazdy atribut se sklada z jedné nebo vice generickych praktik, které jsou dale zpraco-
vany do praktickych ukazateld, podporujicich hodnoceni vykonnosti.

Hodnoceni vykonnosti 1ze zobecnit do né€kolika kroku:
e Zahjjeni posouzeni
e Vybér hodnotitele a tymu hodnoceni
e Planovani hodnoceni, véetné procest a organizacnich jednotek
e Sbér dat a ovéfovani dat
e Hodnoceni procesit
e Oznameni vysledkli hodnoceni

Model hodnoceni procesu, je podrobnym modelem pouzivanym ke zhodnoceni redlné-
ho stavu procesu. Jedna se o vypracovani referenéniho modelu procesu a Zivotniho cyklu

procesu. Tento model je zaloZen na referenénim modelu procesu dle standardu ISO/IEC
12207 a ISO/IEC 15288.

Standard popisuje nékolik nastroji na ziskavani hodnoceni procest. Nejjednodussimi
jsou papirové “nastroje”, obecné ukazatelé praxe a generické ukazatele praxe. K dispozici
jsou také SW nastroje a indikatory umozilujici uzivateliim zadavat rozsudky, poznamky a
vysledné sestavy utfidénych hodnoceni.

Standard ISO/IEC 15504 muze byt pouzit ve dvou kontextech. Pro zlepSovani procestu
a stanoveni “schopnosti” (hodnoceni zpusobilosti procesti dodavatele). V prvnim piipadé
se tedy jedna o zlepSovani procest v ramci organizace technologii, poskytnutim standarda
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pro posouzeni organizacnich schopnosti v kazdé fazi procesu. Stanovuje také pozadavky
na zlepSeni program a poskytuje ndvody pro planovani a vylepseni. Druhym kontextem je
stanoveni schopnosti dodavatele, coz miizeme chapat jako stanoveni cilovych funkci pro
dodavatele na zéklad¢ potteb organizace a zhodnoceni dodavatele na zaklad¢ fady cilovych
procest.
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4 MEDI SPICE

Vyse popsané standardy jsou dobrym zacatkem pii validaci SW. Zatimco tyto stan-

dardy jsou obecné pfijimany a fazeny pod MDD (Medical device directive), obsahuji ne-
dostatky, které je obtizné aplikovat do samostatného SW jako aktivniho zdravotnického
zatizeni. Napt. v IEC 62304 neexistuje ustanovujici standard pro validaci systémovych
prvkl samostatného SW.

Ve zdravotnické oblasti je hodn¢ standardi, které jsou orientovany piimo na dodrzo-
vani pravnich ptedpist. Vysledkem soustiedéni vyvoje zdravotnického SW je spisSe dodr-
zovani nez zlepSovani procesi. Proto byl vyvinut MEDI SPICE. Pfredmétem MEDI SPICE
je poskytovat procesni pirehled a vyvojovy model, ktery je specificky pro vyvoj zdravot-
nického SW a zahrnuje dodrzeni pravnich piedpisi.

MEDI SPICE je také schopen sjednocovat rozdilné standardy v oblasti SW zdravot-
nickych zafizeni a pfinasi best-practises vhodné pro rizné standardy do jednoho prostiedi,
které je vhodné pro vyvojaie pfi implementaci jejich pozadavku, stejné jako ptiklady pro-
cesniho vyvoje. Vysledek MEDI SPICE ustanoveni, mliize byt pouzit na zjiSténi stavu
praktik dodavateld zdravotnického SW ve vztahu k pravnim ptedpisiim Vv oblasti, a identi-
fikaci oblasti procesniho vyvoje. Mize byt také pouzit jako kritérium pro vybér dodavate-
le. Autofi véii, ze s publikaci MEDI SPICE budou k dispozici konkrétn€jsi pokyny
k zakladim navrhu a hodnoceni procest v oblasti vyroby zdravotnickych zatizeni.

V&V v MEDI SPICE (Validace a Verifikace)

Na zaklad€ vyzkumu, ktery zahrnoval rozsahlé literarni zkoumani a konkuren¢ni analyzu
standardti v oblasti zdravotnickych zatizeni a dalSich safety-critical oblasti, byly zjistény
nasledujici skute¢nosti, které zahrnuji definici procest ve vztahu k V&V v MEDI SPICE.

a. Zanalyzy vyplyva, Ze terminy V&V jsou Casto zaménovany. FDA pokyny rozliSuji
mezi validaci a verifikaci. Ackoliv FDA pokyny jsou jasné v definicich v sekcich 4,
5 a 6 FDA GPSV (General Principles of Software Validation), které se zabyvaji pro-
voznimi aktivitami, stale pouzivaji pouze termin validace a zadné odkazy na verifi-
kaci. Navrh MDD 2007/47/EC zdtraznuje dulezitost validace a potieby pro soucasny
stav validace a verifikace.

b. Verifikace neni popsana jako samostatny proces ani ve standardu IEC 62304 a veri-
fika¢ni praktiky jsou integrovany do jinych ¢innosti. Validace je povazovana za pro-
ces systémoveé urovné a nespadd do urovné IEC 62304, 1 kdyZz se systém sklada
vyhradné ze SW.
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c. Automotive SPICE ma V&V kritéria a V&V zaznamy jako vystupy procesu.
ISO/IEC 15504-5 nesaha do této irovné detailu.

d. IEEE Standardy V&V SW stanovuji, ze klasicka nezavisla verifikace a validace je
obecné potiebna pro vyvoj SW systému povazovanych za kritické. Nezavislost je di-
lezitym faktorem, popsanym DO-178B. Stupenn nezévislosti je také popsan
ve standardu ISO/IEC 15504-5 a Automotive SPICE. FDA GPSV Sekce 4.9 popisuje
nezavislost a ponechavéa na uvazeni vyvojaiu zafizeni, jak ji dosdhnout. Nezavislost
neni popsana v ¢asti IEC 62304 a predpoklada se, ze je tak ucinéno v 1ISO 13485.
Proto je v MEDI SPICE kladena zvlastni pozornost na nezavislost verifika¢nich a va-
lida¢nich procesii.

e. SW vyvinuty pro koncern zdravotnickych zatizeni, ziskava pravni potvrzeni misto
toho, aby se soustiedil na zlepSovani procest s cilem dosahnout G¢innéjsiho vyvoje
SW. Modely jako CMMI a ISO/IEC 15504-5 maji samostatné procesni oblasti pro
validaci a verifikaci. Samostatné procesy pro oblast kritickou jako V&V umoznujici
organizacim porozumét jejich sile a slabosti detailnim zptisobem a mize poskytnout
pomoc pii podnétech k zavedeni zlepSeni procest.

Na zéklad¢ vyzkumu, ktery zahrnoval rozsahlé literarni zkoumani V&V a konku-
renéni analyzu zlepSovani modelti procest a standardi bylo cilem popsat best practises
Vv této oblasti a usnadnit zlepSovani procest. Cilem je také uspokojeni pozadavku pro re-
levantni standardy zdravotnickych zatizeni, zahrnujici FDA GPSV, MDD, ISO/IEC
13485, IEC 62304, IEC TR 80002-1 a ISO14971. Pro dosazeni cile uspokojeni pozadav-
ka standardd, bylo nutné je zahrnout do MEDI SPICE. K dosazeni toho byly vyvinuty
nasledujici MEDI SPICE procesy se zvlastnim diirazem na verifikaci a validaci.

1. SW konstrukce
2. SW integrace
3. SW testovani
4. Verifikace

5. Validace

Na rozdil od ISO/IEC 15504-5, kde nejsou pozadavky na klasifikaci vystupti a pro-
cest zaloZenych na bezpecnosti, to byla dilezita ¢ast, kterd se musela zahrnout do MEDI
SPICE. Proto bylo pouzito klasifika¢ni schéma poskytované IEC 62304, které je pouzito
pro sdruzeni vystupu a specifickych praktik s urovni bezpecnosti SW, pro ktery jsou prak-
tiky pouzitelné. Z praktik ISO/IEC 15504-5 a analyzy standardtl ve stejnych safety-critical
oblastech bylo zjisténo, ze by bylo vhodné pouziti Automotive SPICE jako odkaz, tak jak
byl vyvinut pro popsani specifickych pozadavkii na vyvoj safety-critical SW. Vysledkem
zkoumani bylo zahrnuti V&V jako samostatnych procesnich oblasti v MEDI SPICE. Pro-
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ces validace zahrnuje mnoho doporuceni, které¢ byly vyprodukovéany jako ¢ast vyzkumu.

Souhrn V&V souvisejicich procesi v MEDI SPICE

Pro splnéni cili analyzy, byl pouzit jako ptiklad proces SW testovani v MEDI
SPICE. Tento proces se vztahuje k IEC62304 SW system testing activity, ktera ma 5 ¢asti.
Jako vystup analyzy byly zavedeny zvlastni praktiky (1-10) pro proces testovani SW. Tyto
praktiky a jejich mapovani do relevantnich standardii zdravotnickych zatizeni jsou ilustro-
vany v tabulce 2.

Oproti péti ¢astem, které IEC 62304 poskytuje, proces MEDI SPICE SW testing ma
9 specifickych praktik a 1 pod-praktiku. V souladu s good-practices k zajisténi sledovatel-
nosti kazdé urovné aktivity jak je pozorovano u ISO/IEC 15504-5, se MEDI SPICE zamé¢-
fuje na sledovatelnost kazdé aktivity, coz je velmi dulezité z pohledu verifikace. Kromé
specifickych praktik, je zde samostatna sub-praktika a dalsi fizeni implementace je poskyt-
nuto v 10 poznamkach v procesu SW testovani. Z tabulky 2 mizeme vy¢ist, Ze specificka
praktika — KONTROLNI AKTIVITY RIZIKOVYCH CINNOSTI, byla piidéna jako &ast
modelu.

Bylo tedy poskytnuto fizeni aktivit pres MEDI SPICE dle ISO 14971 které vyZaduji
verifikace implementace kontroly rizik stejné jako verifikace redukce risku pies piijeti
kontrolniho mechanismu rizik.

Tabulka 2 — Praktiky testovani SW podle IEC 62304 a MEDI SPICE, Zdroj: O°’CONNOR Rory V.,
ROUT Terry, MCCAFFERY Fergal, DORLING Alec, Software Process Improvement and Capability
Determination

IEC 62304 < MEDI SPICE
Reference SUB Task/Dolozka REFERENCE MEDI SPICE REFERENCE
Sestaveni testl pro . .
5.7.1 SW pozadavky ENG.8.SP1 Vyvoj SW test strategie
ENG.8.SP1.1 | Sestaveni sady testl
ENG.8.SP2 Vyvoj testovacich specifik pro SW testy
ENG.8.SP4 Test integrovaného SW
57.2 Pouziti procesu Fe- ENG.8.SP5 Zaznam anomalii
Seni SW problémi
5.7.3 Retest po zménach ENG.8.5P9 Vyvgj regresr’nch strate’gn, testovani a prove-
deni regresniho testovani
574 Verifikace §y§temu ENG.8.SP3 Verifikace test. Specifikaci pro SW testovani
SW testovani
ENG.8.SP7 Verifikace SW testovani
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Zaznam obsahu
5.7.5 systému SW testo- ENG.8.SP6 Zaznam vysledk( SW testovani
vani

Zajisténi souladu a dvojstranné sledovatel-

ENG.8.5P8 '
nosti

ENG.8.SP10 | Kontrolni aktivity rizikovych innosti

Tabulka 3 ukazuje, jak byly popsany nékteré z typickych ¢innosti SW testovani
s odkazy na FDA GPSV ftidici dokument.

Tabulka 3 — Typické ¢innosti SW testovani, Zdroj: O’CONNOR Rory V., ROUT Terry, MCCAFFERY

Fergal, DORLING Alec, Software Process Improvement and Capability Determination

FDA typické €innosti MEDI SPICE REFERENCE
Planovani testu Konstrukce SW
Identifikace pfipadd funkéniho testovani Konstrukce SW
Analyza sledovatelnosti Konstrukce SW

Integrace SW
Testovani SW

Jednotkové provadéni testu Konstrukce SW
Provedeni integrace testu Integrace SW
Provedeni funkéniho testovani Integrace SW
Provedeni systémového testovani Testovani SW
Hodnoceni chyb Testovani SW
Finalni test report Testovani SW

Pozadavky FDA GPSV jsou jasn¢ popsany MEDI SPICE tak, jak mohou byt sledo-
vany z planovani. Dalsi, co je potfeba zaznamenat je, Ze ¢innost Pfijeti provedeni testu
neni popsdna MEDI SPICE jako ¢ast procesu SW inzenyrstvi. To je souvislosti
s Automotive SPICE tak jako ISO/IEC 15504-5 kde ptijeti testovani je ¢asti ziskavani sku-
pin procest.

Dale k definici nastaveni procesnich oblasti a pifidruzenych praktik vztazenych
k V&V. Ty by mély byt fizeny v organizacich na poli vyvoje SW pro zdravotnicka zatize-
ni. Na zaklad¢ ziskanych vysledkli zpétné vazby od spolecnosti na poli vyvoje SW pro
zdravotnicka zatizeni, by mély byt procesy hodnoceny a dale zlepSovany.

Jak V&V vstiebava vyznamné mnozstvi projektového casu, dalsi vyzkum by mél
byt proveden na praktiky, které mohou pfinést snizeni potfebného ¢asu na V&V aktivity
ale ne na ukor kvality a bezpe¢nostnich pozadavki vyvijenych produkti.

Globalizace vyvoje SW vedla k distribuovanym tymim pracujicim na stejném pro-
jektu v ruznych lokalitaich. Pochopeni probléma v globalné distribuovaném V&V
v kontextu s vyvojem SW pro zdravotni ucely a dal$i praktiky, mohou v téchto piipadech
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jen piispét. Tyto praktiky se mohou stat poznamkami a dal$imi sub-praktikami v dalsi ver-
zi MEDI SPICE.
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5 Zaver

Je vidét, Ze metodiky se stale jeste vyvijeji. MEDI SPICE je na dobré cesté stat se zasttesu-
jici metodikou pro vyvoj medicinského SW, podle které by se mohl tento vyvoj fidit dlou-
ha léta. Urcité je dobfe, Ze tyto metodiky existuji a vyvoj safety-critical SW je néjakym
zpusobem fizeny dle téchto metodik. Diky tomu mizeme vice divérovat témto systémim,
které maji leckdy na starosti nas zivot.

Doufame, ze prace poskytla zajimavy avod do vyvoje medicinského SW a ze mnoho ostat-
nich studentd tento uvod do metodik zaujal natolik, Ze na na$i praci nékdo v budoucnu
bude navazovat a bude se na ni odkazovat v reSersi konkrétni navazujici prace. Dle naseho
nazoru byly cile naplnény z jedné Casti jiz pii prubézné prezentaci na kurzu 41T421 Zlep-
Sovani procesti budovani IS, kdy jsme ostatnim studentiim ptedstavili tvod do metodik a
pokud to n¢koho zaujalo vice, tak bude mit k dispozici tuto plnou verzi semestralni prace.
Druhy cil bude splnén, kdyz tato prace v budoucnu poslouzi jak zaklad pro dalsi prace,
které na tuto praci navazi a tuto oblast popisi vice do hloubky.

Drobnym omezeni pfi psani prace byl fakt, ze témét zadny zdroj nebyl v ¢eském jazyce.
Preklady zdroji tak zvySovaly casovou naro¢nost psani této prace a obc¢as se pii piekla-
dech muze stat, ze se nékteré formulace pielozi jinak, nez to bylo mysleno v pivodnim
cizojazy¢ném zdroji. Vétime vsak, ze toto nebyl nés pripad a ze veskeré odstavce jsou pie-
lozeny a ptreformulovany do ¢eského jazyka spravné. Coz miize pojistovat i prubézna pre-
zentace v ramci kurzu 4IT421 ZlepSovani procest budovani IS za dohledu odporného
akademického dozoru.
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