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Uvod

Problematika normovani podnikovych proces( a jejich certifikace je v soucasné dobé stéle
velmi zajimavou a Casto projednavanou otazkou. Proces normovani pfinasi podnikim mnohé
benefity, které neni radno prehlizet. Zaroven ale i tento proces predstavuje obrovské mnozZstvi lidské
prace, které se za nim skryva. Spolecné s lidskou praci je proces implementace normovanych
podnikovych proces( a bezpecnostnich opatfeni velmi nakladnou procedurou, ktera se miize za
neprihodné situace velmi prodraZit a mit na podnik neblahé nasledky.

Z tohoto dlvodu vznikla tato prace s cilem pftiblizeni Géelu Bezpecnostni rozsifeni normy
ISO/IEC 15504. Bezpecnostni rozsiteni ISO/IEC 15504 vzniklo jako smysleny most, ktery propojuje
normu ISO/IEC 15504 zaméfenou na posuzovani podnikovych procest soucasné s normou ISO/IEC
27002, ktera se vénuje zavadéni bezpecnostnich opatfeni v podnicich s cilem ziskat bezpecnostni
certifikace definované na zakladé normy ISO/IEC 27001. Timto pomaha ulehcit implementaci norem
ISO/IEC 15504 a ISO/IEC 27002 a soucasné snizit naklady, které tento proces pfinasi.

Tato prace pojedndva zejména o Bezpecnostnim rozsifeni normy ISO/IEC 15504. V ramci
tohoto tématu viak budou predstaveny i dal$i normy jako je rodina norem ISO/IEC 27000, norma
ISO/IEC 15504 a néco malo bude feceno i 0 normé ISO/IEC 12207. VSechny tyto normy totiz spolu
Uzce souvisi a svym zplsobem charakterizuji vlastni divod vzniku Bezpecnostniho rozsifeni normy
ISO/IEC 15504 a jeho pouZiti.

Cilem této semestralni prace je tedy analyzovat Bezpecnostni rozsifeni mezinarodni normy
ISO/IEC 15504, porovnat jej a rozlisit od norem ISO/IEC 27000, ISO/IEC 27001 a ISO/IEC 27002. Déle
se bude tato prace vénovat pfriblizeni podstaty vyuziti téchto norem a soucasné bude vyzdvihovat
ptridanou hodnotu, kterou pfinasi Bezpe¢nostni rozsifeni normy ISO/IEC 15504. Konkrétné se tedy
tato prace bude zamérovat na popis vySe uvedenych norem a jejich vzajemné kompatibility. V rdmci
tohoto popisu budou zminény jejich pfinosy pro podniky. Nasledné bude také popséno jejich
zaclenéni v procesu implementace norem v podniku a zpUsoby, kterymi tato implementace probiha.



Norma ISO/IEC 15504 a jeji bezpec¢nostni rozsireni

ISO norma 15504, taktéZ zndma pod zkratkou SPICE (Software Process Improvement and
Capability Determination) je mezinarodni normou, na jejimz zakladé se posuzuje kvalita proces(
v oblasti vyvoje, spravy a ndkupu software. Norma stanovuje minimalni pozadavky na realizaci a
posuzovani procesu.

Tato norma Uzce souvisi s ISO normou 12207, ktera obsahuje referencni model SW procesu,
plvodné definovany v normé 15504, nicméné v roce 2004 se referen¢ni model od normy 15504
oddélil a diky tomu se model normy 15504 soustfedi pouze na realizaci posouzeni kvality procesu.

Obsah normy
Norma se sklada z téchto deviti ¢asti:

— 1. Pojmy a slovnik (Concepts and vocabulary)

— 2. Realizace posouzeni (Performing an assessment)

— 3. Ndvod na realizaci posouzeni (Guidance on performing an assessment)

— 4. Navod na zlepSovani procesu a uréovani zpUsobilosti procesu (Guidance on use for process
improvement and process capability determination)

— 5. Vzor modelu posuzovani procesu (An exemplar software life cycle process assessment
model)

Zbylé casti nebyly do ¢eského jazyka nikdy preloZeny, nicméné jejich preklad zni pfiblizné takto:

— 6. Priklad Zivotniho cyklu modelu posouzeni systémového procesu (An exemplar system life
cycle process assessment model)

— 7. Posouzeni organizacni vyspélosti (Assessment of organizational maturity)

— 9. Zaméreni procesnich profil (Target process profiles)

— 10. Bezpecnostni rozsifeni (Safety extension)

V soucasnosti se pfipravuje dalsi ¢ast normy s ndzvem: 8. Pfiklad posouzeni procesniho modelu pro
fizeni IT sluzeb — technicky report (An exemplar process assessment model for IT service
management [Technical report]). [11]

Jak jiz bylo feceno, tato norma se zabyva posuzovanim procesl. Samotny model posuzovani
procesu je definovan ve 2. ¢asti normy, nazyvané téz jako ISO/IEC 15504-2 (Realizace posouzeni).
Model je dvoudimenziondlni, prvni je dimenze procesni, ve které jsou procesy charakterizovany a
klasifikovany do pfislusnych kategorii. Druha dimenze definuje rozsah zpUsobilosti na zakladé modelu
CMMI. Model CMMI definuje 6 Urovni zralosti proces:

0 — Nelplné — tuto nejnizsi Uroven zralosti maji procesy, které jsou chaotické a nejsou realizovany

v plném rozsahu.

1-Vykonavané - procesy jsou vykonavané a mohou splnit svij Gcel diky identifikovanym pracovnim
produktim.

2 — Rizené — procesy jsou fizené podle definovanych postupd.

3 —Zavedené - je zavedena dokumentace procest a procesy probihaji podle toho, jak jsou
nadefinované.



4 - Pfedvidatelné — |ze dopredu predvidat a efektivné Fidit naro¢nost procesd, nebot jsou
kvantitativné fizené.

5 — Optimalizované — Nejvyssi Uroven zralosti dosahuji ty procesy, které optimalizované tak, aby byly
pro podnik co nejefektivnéjsi a spliovaly jak souc¢asné, tak budouci pozadavky podniku. [5]

ISO/IEC 15504 - Bezpecnostni roz$ireni (Security extension)

v v ’

K normé 15504 existuje i rozsifeni, které pokryva oblast bezpecnosti. Jedna se v podstaté o
rozsifeni ¢asti 15504-5. Bezpecnostni rozsifeni ma dva nasledujici cile:

1. Usnadnéni implementace normy ISO/IEC 27001 v softwarovych organizacich, které byly zahrnuty
do programu SPI (Software proces improvement — Zlepseni sw proces() v souladu s normou 15504.

2. Usnadnéni simultanni implementace ISO/IEC 27001 a ISO/IEC 15504 standard( tak, aby se
predeslo opakovani stejnych ¢asti, vyskytujicich se v obou standardech, a aby se tak sniZzilo usili,
vyZzadované organizaci.

Pro naplnéni téchto cild musi organizace v obou pfipadech nejprve vybrat z normy ISO/IEC 27002
vSechna aplikovatelnd opatfeni v zavislosti na druhu organizace a jejich hlavnich aktivit. Ve druhém
kroku vybere procesy z normy ISO/IEC 15504-5, které pokryvaji opatfeni zvolend v prvnim kroku.

Ptiklad: Podnik zvaZuje implementaci opatfeni, pfevzaté z normy ISO/IEC 27002 s nazvem
Pouceni se z vyskytnutych udalosti, tykajici se informacni bezpecnosti (Learning from information
security incidents), které je definovano jako: ,,Mechanismus, ktery umoznuje kvantifikaci a
monitorovani typu, objemu a naklad( incidentl informacni bezpecnosti. Informace, ziskané
z vyhodnoceni incidentl informacni bezpecénosti, by mély byt pouZity k identifikaci opakujici se
incidenty nebo ty s vysokym dopadem. Vyhodnoceni incidentl miiZe naznadit potfebu zlepseni, nebo
pridani dalsich kontrol pro omezeni frekvence, Skod a nakladl na budouci vyskyt.” Aby mohlo dojit ke
splnéni pozadavkl z vyse definovaného opatfeni, je potfeba vybrat veskeré procesy, pokryvajici
danou oblast. [1] Nasleduje tabulka téchto proces:

Engineering Process Group (ENG) Management Process Group (MAN}) Reuse Process Group (REU)
| A ENG.1 Requirements elicitation MAN.1 Organizational alignment REU.1 Asset management
A ENG.2 Sy requi lysi TWW A REU.2 Reuse program management
A ENG.3 System architectural desig MAN.3 Project management REU.3 Domain engineering
A ENG.4 Software requirements analysis MAN.4 Quality management
A ENG.5 Software design A MAN.5 Risk management Resource & Infrastructure Process Group
A ENG.6 Software construction A MAN.6 Measurement (RIN)
A ENG.T Software irrtegration RIN.1 Human resource management
A ENG.8 Software testing Supply Process Group (SPL) RIN.2 Training
A ENG.3 System integration A SPL.1 Supplier tendering RIN.3 Knowledge management
A ENG.10 System testing A SPL.2 Product release RIN.4 Infrastructure
ENG.11 Software installation SPL.3 Product acceptance support
E&%}?ﬁfﬁ?am and system Operation Process Group (OPE)
The Acquisition P G ACQ Supporting Process Group (SUP OPE.1 Operational use
EAC(;‘:IsAclgﬂisitr;?;:ep:::E(](n ) A SUP.1 Quality assurance OPE.2 Customer support
ACQ.2 Supplier selection 2 gg::g xer_rﬁcqtlon
A L a_lldatlo!'l Process Improvement Process Group (PIM)
A A SUP.4 Joint review PIM.1 Process establishment
SUP.5 Audit PIM.2 Process assessment
ACQ.5 Cust .
A Acg.ﬁ ]Elescgmz;r ::ec::;tr:r':(:m SUP.6 Product evaluation A PIM.3 Process improvement
A ACQ.12 Legal and administrative requiremenfs2SUP-7 Documentation
A ACQ.13 Project requirements A SUP.8 Configuration management
A ACQ.14 Request for proposals A SUP.9 Problem resolution management
A ACQ.15 Supplier qualification A SUP.10 Change request management

(12]



Procesy, které pokryvaji oblast daného opatteni, jsou: SUP.9, MAN.5 a RIN.3.

Proces SUP.9 (Management feSeni problému) musi zajistit, Ze incidenty bezpeénosti informaci
jsou definované, analyzované, fizené a kontrolované v souladu s bezpecnostni politikou.

Proces MAN.5 (Management rizik) musi zajistit, Ze incidenty jsou neustéle identifikovany,
analyzovany, kvantifikovany, vySetfovany a monitorovany.

Proces RIN. 3 (Znalostni management) vyZaduje zadznam informaci, ziskanych z ohodnoceni
incidenta. [1]



Normy rady 27000

Veskeré normy z fady 27000 se zabyvaji oblasti informaéni bezpecnosti. Definic pro
bezpecnost informaci existuje mnoho, nicméné vSechny se shoduji v tom, ze bezpe¢nost
informaci se snazi o zajisténi tii véci: dlivérnosti, integrity a dostupnosti informace. Znamena
to tedy, ze informace je zptistupnéna pouze tomu, kdo k ni ma opravnéni, Ze je tato informace
spravna a Giplna a je piistupna ve spravnou dobu, kdy ji uzivatel potiebuje. [4] Bezpeénost
informaci je v dnes$ni dob¢ velmi duilezita, nebot’ informace neustale nabyvaji na hodnot¢ a je
to nejcenng;jsi aktivum jak pro lidi, tak pro celé firmy.

Do tady 27000 patii cela fada norem, pokryvajici oblast bezpecnosti informaci. Tyto
normy byvaji pomérné Casto aktualizované, a jelikoz bezpecnost informaci je neustale se
vyvijejici obor, kazdou chvili vznikne nova norma. V soucasnosti se pfipravuje norem hned
n¢kolik, patii mezi né napiiklad norma ISO 27017, ktera poskytuje doporuceni pro
zabezpeceni cloud computingu, dale norma ISO 27040, kterd obsahuje doporuceni pro
bezpecné ukladani dat, nebo norma ISO 27041, ktera obsahuje doporuceni pro zajisténi
dukazu pro digitalni metody vySetiovani. [6]

Mezi ty nejznaméjsi normy fady 27000 patii v soucasnosti norma 1SO 27000, 1SO 27001
a 1SO 27002, které piimo souviseji s normou 1ISO 15504 a jsou dale charakterizovany.

Norma ISO/IEC 27000

Prvni norma ISO/IEC 27000, celym nazvem ,,Information technology - Security
techniques - Information security management systems - Overview and vocabulary* patii do
skupiny norem 27000 - Information Security Management System (ISMS). Vznikla v roce
2009 a jeji posledni aktualizace probéhla v roce 2014. Obsahem této normy je Seznam
veskerych dilezitych pojmu z oblasti bezpecnosti informaci a jejich presna definice, a
terminologicky slovnik. Pojmy, definované v této normé jsou pak pouzivané v charakteristice
ostatnich norem fady 27000.

Tato norma vznikla proto, Ze ostatni normy, spadajici do fady 27000 nejsou napsané
pouze jednim ¢lovékem, na jejich tvorbé se podili mnoho lidi. Vzhledem k tomu, ze kazdy
autor pii tvorbé a Gpravé norem by mohl pouZzivat rozdilné pojmy, které by mohly vést
k mnohym nedorozuménim, bylo potieba tyto pojmy standardizovat a exaktné definovat
jejich vyznam. [6]

Mezi definované pojmy patii naptiklad:

Hrozba — potencialni pfi¢ina nezadouciho incidentu, ktery muze mit za nasledek poskozeni
systému nebo organizace

Risk — ucinek nejistoty na cile

Utok — pokus o zniceni, odhaleni, zménu, ukradeni nebo ziskani neautorizovaného piistupu
nebo neopravnéné pouzivani aktiva

Nasledek — Vysledek udalosti, ktera negativné ovlivni vytycené cile.

[9]



Norma ISO/IEC 27001
Obsah normy

Dalsi normou z fady 27000 je norma 27001. Tato norma nahradila svou ptedchozi verzi
BS7799-2:2002 v roce 2005 a naposledy byla aktualizovana v roce 2013. Jeji nazev zni
Information technology — Security techniques — Information security management systems —
Requirements, neboli pozadavky na bezpe¢nost informaci. [7]

Tato norma slouzi k tomu, aby usnadnila aplikaci normy 27002. Obsahuje seznam
doporucenti, které by podniky mély dodrzet proto, aby ziskaly certifikaci o bezpecnosti
informaci. Norma popisuje, jak by mél vypadat vhodny systém fizeni, struktura a procesy pro
fizeni informacni bezpecnosti. Podnik vSak nemusi nutné ziskat certifikaci, pokryvajici
vesker¢ Casti organizace, systém bezpecnosti miiZze byt zaveden pouze do nékterych ¢asti.
Doporuceni, ktera tato norma obsahuje, jsou v souladu s opatfenimi, ktera jsou definovana
v norm¢ 27002. [4]

Norma vychazi z modelu PDCA (Plan-Do-Check-Act):

Plan - ustanoveni ISMS, kde se vytvaii napiiklad bezpec¢nostni plany a cile, definuje se
politika a vymezi rozsah fizeni bezpecnosti informaci, identifikuji, analyzuji a vyhodnocuji se
rizika. Vysledky musi byt v souladu s cili organizace.

Do — Zavadéni a provozovani ISMS, kde probiha fizeni provozu a zdroji ISMS,
formuluje se a implementuje se zde plan zvladani rizik, urcuji se postupy pro méteni G¢innosti
zavedeni téchto opatieni, a dalsi.

Check — Monitorovani a piezkoumani ISMS, kde se napiiklad méfi uc¢innost zavedenych
opatieni, identifikuji se mozna zlepSeni systému, probihaji monitorovaci procedury, interni
audit ISMS, a jeho pravidelna analyza a fizeni.

Act — Udrzovani a zlepSovani ISMS — kde probiha implementace identifikovanych
zlepSeni ISMS z piedchoziho kroku, provedeni napravnych a preventivnich akci a dalsi. [7]

Co podniku prinese dodrZeni poZadavkii na bezpecnost informaci?

Pro podniky je dodrzeni poZadavkl nezbytné, pokud chtéji ziskat certifikaci systému
fizeni bezpecnosti informaci uvnitt podniku. Diky této certifikaci podniky mohou ziskat
konkuren¢ni vyhodu nad podniky, které tuto certifikaci nemaji. Zarovein mohou Iépe jednat se
svymi obchodnimi partnery, protoze maji ,,zaruku®, Ze data, ktera si vzajemné vyménuji, jsou
zabezpecena a riziko jejich zneuziti je velmi nizké.

Na druhou stranu zavedeni systému fizeni bezpecnosti informaci je pomérné nakladné a
malé firmy si jej ¢asto nemohou dovolit, proto byva tento systém castéji zavedeny ve vétSich
podnicich. [4]



Norma ISO/IEC 27002

Norma ISO/IEC 27002 je dal$i normou z fady 27000. Pivodné se jmenovala ISO/IEC
17799:2005, avsak v roce 2007 byla zafazena do souboru norem 27000 a byla pfejmenovana
na svij soucasny nazev. Jeji obsah byl zachovan. Tato norma se naposledy dockala
aktualizace v roce 2013. Jeji cely nazev zni ,,Information technology - Security techniques -
Code of practice for information security management®, neboli sada nejlepSich praktik v
oblasti fizeni bezpecnosti informaci. [8]

Tato norma v podstaté definuje seznam vSech doporuc¢enych opatieni, zalozenych na ,,best
practice®, které by podniky mély dodrzet pro zajisténi bezpecnosti jejich informaci. Jedna se
vsak pouze o doporuceni, coz znamena, Ze nejsou zavazna a kazda spolecnost si miize zvolit
vlastni zptsob ke splnéni bezpecnostnich pozadavki, které jsou definované v normé 27001.

Podniky nejprve zhodnoti a analyzuji bezpecnostni rizika. Na zéklad¢ analyzy
bezpecnostnich rizik pak v dal$im kroku vyberou vhodna doporuceni, které jsou v souladu
s riziky a také s pozadavky. Doporuceni se primarné snazi pokryt oblasti, kde se vyskytuji
dilezité a pro firmy kli¢ové informace, které maji vysoké riziko, ze by mohly byt jakymkoliv
zpisobem zneuZity. Protoze pfedmét podnikani, politika a procesy jsou u kazdé firmy trochu
rozdilné, doporucend opatieni v této normé si spole¢nosti mohou do jisté miry preformulovat
a prizpusobit podle svych potieb. Cilem tedy neni bezpodminecn¢ aplikovat vesSkera opatieni,
definovana v této normé, ale spiSe naimplementovat ta opatieni, ktera jsou pro podnik mozné
aplikovat. [4]

Obsah normy

Norma definuje 35 cild opatieni pro vétsi ochranu informaci, aby nemohlo dojit
k poruseni jejich bezpecnosti (divérnosti, dostupnosti a integrity). Cile opatieni obsahuji
funkéni poZadavky na architekturu konceptu bezpecnosti informaci.

Dale obsahuje vice nez 100 specifickych opatieni, které¢ spolecnost musi vzit v uvahu
pro zajisténi kontrolnich cilid. Nékterad opatfeni vychdzi z legislativnich pozadavki, jedna se
naptiklad o ochranu osobnich udaji, ochranu dusevniho vlastnictvi, ¢i ochranu dilezité
dokumentace organizace (G¢etni zaznamy a pod.). Ostatni opatieni pro zajiSténi bezpecnosti
vychazi z best practices, zde se jedna napiiklad o dokument bezpe¢nostni politiky informaci,
pridéleni odpovédnosti v oblasti bezpecnosti informaci, vzdélavani, Skoleni a zvySovani
povédomi V oblasti bezpe€nosti informaci, zvladani bezpecnostnich incidenti a jejich kroky
k naprave. [10]

Oblasti, kterych se opatieni tykaji, jsou: Hodnoceni a zvladani rizik, bezpe¢nostni
politika, organizace bezpecnosti informaci, fizeni aktiv, bezpecnost lidskych zdroja, fyzicka
bezpecnost, fizeni provozu ICT, fizeni pfistupu uZivatel, pofizeni a vyvoj systémil, zvladani
incidentu, fizeni kontinuity ¢innosti a soulad s pozadavky. [10]



Porovnani norem

Tato Cast semestralni prace se bude vénovat obecnému shrnuti a vysvétleni vztah( mezi vyse
uvedenymi normami tak, aby ¢tenar mél jasno v této problematice.

Nejdrive si tedy povime proc je pro podniky lukrativni se touto problematikou zabyvat.
Veskera otazka bezpecnosti se toci pravé kolem normy ISO/IEC 27001. Tato norma, jak bylo jiz dfive
feceno, umoziuje firmam ziskat certifikaci v dané oblasti bezpecnosti informaci. Podniky nemuseji
ziskavat certifikaci na veskeré procesy, ale pouze jen na ty, které si zvoli jako nejvice cenéné. V této
fazi je dllezité spravné vybirat, jelikoZ certifikace a Upravy procest dle pozadavk(l bezpecnosti
informaci jsou pomérné nakladna ¢innost. Na druhou stranu prinasi tato certifikace také podnikiim
konkurencni vyhodu, ktera jim mlzZe v budoucnu prinést velmi zajimavé projekty. Je samoziejmé
jisté, Ze pfi vybéru dodavatele informacniho systému, ve kterém se i v omezené mife pracuje
s citlivymi informacemi, zvoli kazdy odbératel radéji mezindrodnimi normami certifikovanou firmu,
neZ kohokoliv jiného.

Ted, kdyZ uz zndme ddvod, pro¢ maji firmy zajem o tuto problematiku, ukazme si, co dalsiho
Ize v této chvili pro podnik dale udélat. Jakmile podnik zacne uvaZovat o ziskani certifikace
bezpecnosti informaci at uz v jakémkoliv méfitku, musi nejprve definovat sva rizika, kterd mohou pfi
praci s témito citlivymi daty nastat a na zakladé této analyzy zvolit bezpeénostni opatfeni. Pravé této
problematice se vénuje norma ISO/IEC 27002, ktera mGze podniku pfinést svétovou komunitou
uznavané ,best practices” v této oblasti. Na zakladé téchto doporuceni si podnik mize, ale také
nemusi vytvofit opatieni pro snizeni téchto rizik. Jak jsem jiz zminil, tato opatfeni nejsou podminkou
pfi certifikaci, kazdy podnik muZe zvolit svou cestu, kterou se vyda pfi fesSeni tohoto problému. Najde
se ale jen malo pripadd, kdy je lepsi poslechnout vlastni rozum, nez si nechat poradit od
normalizacnich autorit.

Dalsi dlileZitou normou je norma ISO/IEC 15504. Tato norma obsahuje také své vlastni
bezpecnosti rozsiteni, kolem kterého se cela tato semestralni prace to¢i. Norma ISO/IEC 15504 se
konkrétné zabyva vyhradné posuzovanim kvality procesu. Tento proces hodnoceni je tvofen ze dvou
Casti. Nejdrive je nutné dané procesy charakterizovat a nasledné v druhém kroku je klasifikovat.
Klasifikace probiha dle zndmého modelu zralosti CMMI.

Je vsak otdzkou jak do tohoto ale zapada bezpeénostni rozsifeni normy ISO/IEC 15504.
V obecném pojeti jde o imaginarni most, ktery spojuje sou¢asnou implementaci normy ISO/IEC 27001
a 15504 v podniku. Toto rozsifeni zajistuje, aby pfi této snaze v podniku nedochazelo k zbyteénym
duplicitnim akcim a tim i UspéSné sniZuje dobu implementace a naklady na zlepSeni procest
budovani IS.
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Rizeni bezpeénosti a praktické uZiti bezpeénostniho rozsifeni normy
ISO/IEC 15504

Tato kapitola pojedndva o praktickém nasazeni opatfeni bezpecnosti informaci z normy
ISO/IEC 27002 v podniku, kde jsou jiz zavedeny a klasifikovany procesy pokryté normou ISO/IEC
15504.

Typy adaptace procesii normy ISO/IEC 15504 pro splnéni opatieni
z ISO/IEC 27001

Pfi zavadéni bezpecnostnich opatfeni v podniku je nutné pocitat s pravé zavedenymi a
fungujicimi podnikovymi procesy. Tyto procesy mohou byt rlizného typu a také rlznym zplsobem
mohou zasahovat do nasazeni bezpeénostnich opatfeni popsanych v normé ISO/IEC 27002. Z tohoto
dlvodu jsou pfimo definovany Ctyri akce, které popisuji jak je nutné s témito procesy zachazet pfri
zavadéni danych opatreni.

Cty¥i nejcastéjsi akce spojené se zavadénim bezpec¢nostnich opatreni

Nejlepsi ptipad pojednava o ¢asteéném, nebo plnohodnotném vyuZiti danych procest pro
docileni pozadavk( danych opatfeni bez jakychkoliv Uprav podnikovych proces.

V dalsim pfipadé se mize jednat pouze o rozsifeni zakladnich charakteristik jednoho nebo
vice procestl za Ucelem uspokojeni narokd na bezpecnost, coz jesté neznamena velké sili.

Casto ale midze dochézet k nutnosti pfidani novych charakteristik procest s cilem dosahnuti
bezpecnostnich pozadavkd tak, aby doslo k zméné jiz zabéhlych procest.

A poslednim opatfenim je Uplné zménéni, ¢i rozsifeni danych procest a jejich cild, tak aby
vedly k dodrzeni bezpeénostnich opatfeni uvedenych v normé ISO/IEC 27002.

Priklady adaptace procesii normy ISO/IEC 15504 pri zavadéni
bezpecnostnich opatreni normy ISO/IEC 27002

Tato Cast semestralni prace se vénuje ukazkam praktickych pfipadd, kdy je nutné pracovat
soucasné s normou ISO/IEC 15504-5 a ISO/IEC 27002 za Gcelem dosazZeni pozadovanych
bezpecénostnich opatfeni pro ziskani certifikace.

Prakticky priklad jednotnych charakteristik procesi pri nasazovani bezpec¢nostnich
opatieni

Je dulezité zminit, Ze nékteré podnikové procesy s vnitfnimi charakteristikami, které se
shoduji s normou ISO/IEC 15504-5 neni nutné nijak ménit k dosaZzeni bezpeénostnich opatteni
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uvedenych v normé ISO/IEC 27002. Pfikladem muze byt pfimé propojeni mezi odstavcem 10.1.1
normy ISO/IEC 27002 a ¢asti SUP. 7 z normy ISO/IEC 15504-5 , kde obé tyto normy vykladaji zptsob
dokumentace procesu, jehoZ innosti je vytvaret a spravovat zaznamy tvofené jinymi procesy. Vyklad
obou téchto norem je naprosto totozny a neni nutny zadny dalsi zasah pfi jejich implementaci at uz
spolecné, nebo jen ¢astecné.

Vv

Prakticky priklad rozsiieni vnitinich charakteristik procesi pri nasazovani
bezpecnostnich opatireni

V nékterych pripadech mlze dochazet k nutnosti rozsifeni vnitfnich charakteristik procest
uvedenych v normé ISO/IEC 15504-5 za Gcelem pokryti viech aspektll bezpec¢nostnich opateni.
Jednim pripadem této situace muze byt vztah mezi odstavcem 8.2.2 normy ISO/IEC 27002, ktery se
vénuje uvédomélosti bezpecnosti informaci, vzdélani a jejich tréningu. Je zde pojednano o tom,
jakym zplGsobem by méli byt vSichni duleZiti zaméstnanci, zakaznici a Gc¢astnici tfetich strach pouceni
a instruovani o bezpecénostnich opatfenich a procedurach tykajicich se jejich zaméstnani. S timto
nafizenim nepfimo souvisi RIN.2.BP2 , Identifikace potreb k zaskoleni” z normy ISO/IEC 15504-5,
ktera pojednava o zjiSténi a porovnavani zkusenosti a znalosti ziskanych pfi Skolenich. V tomto
pripadé je mozné jednoduse rozsifit tyto pozadavky o bezpecnostni naroky, odpovédnosti a
podnikova opatreni tak, aby bylo vyhovéno bezpecnostnim pozadavkim dané normy.

Prakticky priklad piidani vnitinich charakteristik procest pii nasazovani
bezpecnostnich opatreni

V dal$im pripadé je popsan zplisob, jakym se pridava, nebo rozsifuje vnitfni charakteristika
procesu popsaného normou ISO/IEC 15504-5 za uc¢elem pokryti narok( na bezpecénost.
Jednoduchym pripadem muze byt odstavec 12.4.2 normy ISO/IEC 27002, ktery se vénuje ochrané
testovacich dat systému. Pojednava o tom, jakym zpUsobem by testovaci data méla byt vybirana,
chranéna a spravovana. Napfiklad kdyzZ je zaméstnanec danou situaci donucen pouzit citliva data
nékoho ze zdkaznikd pro testovani nového software, je nutné, aby nejprve doslo k nevratnému
poskozeni téchto dat tak, aby nemohla byt ndsledné zneuzita treti stranou. Pravé v tomto pfipadé
bylo nutné pridat novou vnitini charakteristiku k procesu ENG.8.BP0 ,Ochrana testovacich dat”
normovaného v ISO/IEC 15504-5, ktera splfiuje tyto pozadavky.

Prakticky priklad zmény tceli procesii pii nasazovani bezpecnostnich opati‘eni

Posledni moZnosti je adaptace tUcelu procesti normy ISO/IEC 15504. V tomto pFipadé byla
shoda identifikovana pouze na zakladé porovnani popisu bezpecnostniho opatreni s Ucelem daného
procesu a dand situace zdda zménu, nebo rozsiteni tohoto Ucelu za cilem pokryti vSech popsanych
bezpeénostnich pozadavkd. llustrovat ndm to miZe piipad odstavce 10.7.4 ,Rizeni bezpe&nosti
systémové dokumentace” normy ISO/IEC 27002, kterd pojednava o ochrané proti neopravnénému
pristupu praveé k témto souboriim dokumentace. Dle popisu byl definovan proces SUP.7 normy
ISO/IEC 15504 ,,Proces dokumentace”. Pro dosaZeni danych bezpecnostnich pozadavkud bylo nutné
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ucel tohoto procesu rozsifit tak, aby nejen vytvarel a spravoval danou dokumentaci, ale také aby se
vénoval urcovani pfistupu a zabezpecoval tak dokumentaci proti neopravnénému uZiti.

Praktické uziti bezpecnostniho rozsireni normy ISO/IEC 15504

Jak jiz bylo zminéno, pravé bezpecnostni rozsiteni normy ISO/IEC 15504 bylo stvofeno tak,
aby cely tento proces adaptace co nejvice zjednodusil. Nejlépe tuto situaci midZzeme demonstrovat na
konkrétnim ptipadu popsaném v dfive zminéné kapitole vénované pfimo tomuto rozsireni, kde pfi
snaze dosahnout uspokojeni bezpecnostnich pozadavkd pomohlo pravé bezpecénostni rozsireni
k vyvolani akci u tfech riznych ISO/IEC 1504-5 procesU a jejich vzdjemné spojeni tak, aby bylo
dosazeno spolecného cile v co nejkratSim ¢ase a s minimem pracnosti.

Zaver

V této praci bylo predstaveno Bezpecnostni rozsiteni normy ISO/IEC 15504 a soucasné i dalsi
normy, na které se toto rozsiteni vztahuje. Zaroven byly také predstaveny dlivody, které vedou
zejména softwarové spoleénosti k zavedeni téchto norem do podniku a jejich pouziti v praxi.
DuleZitou ¢asti této prace byla také kapitola vénovana praktickym ukazkam adaptace podnikovych
procesu pti zavadéni bezpecnostnich opatfeni uvedenych v normé ISO/IEC 27002. V této ¢asti byly
uvedeny Ctyfi rGzné varianty situaci, které mohou pfi téchto zménach nastat a také jejich dopady na
podnikové procesy. U kazdého prikladu byl uveden prakticky pfipad, ktery mize realné nastat pfi
zavadeéni bezpecnostnich opatieni za Ucelem ziskani bezpecnostni certifikace. Na daném pripadu bylo
konkrétné vysvétleno jakym zplsobem je nutné podnikové procesy upravovat tak, aby spliovaly
podminky pro ziskani bezpeénostni certifikace uvedené v normé ISO/IEC 27001. Timto bylo soucasné
predstaveno i praktické vyuziti Bezpeénostniho rozsiteni normy ISO/IEC 15504, které usnadriuje
pravé cinnosti této adaptace a pfinasi podnikim Uspory lidské prace a finanénich nakladu.

V praci bylo také uvedeno, Zze Bezpecénostni rozsifeni normy ISO/IEC15504 neni pouZitelné
v kazdé situaci. V nékterych pfipadech pfistupuji podniky k zavadéni vlastnich bezpeénostnich
opatreni, které splnuji poZzadavky normy ISO/IEC 27001, ale neshoduji se s opatfenimi uvedenymi
v normé ISO/IEC 27002. V tomto pripadé je Bezpecnostni rozsifeni ISO/IEC15504 zcela nepouZitelné.
Podnik sice z jednoho Uhlu pohledu mizZe dodrzovat normovani procest v ramci ISO/IEC15504, ale
nebere ohledy na normu ISO/IEC27002, tedy prebira veskerou odpovédnost za naklady spojené
s implementaci plné na sebe.

Jisté existuji pripady, kdy se toto jednani nékterym jedinclim vyplaci. Obecné vsak, pokud se
podnik rozhodne certifikovat vétsi mnozstvi podnikovych procest s ohledem na bezpecnost, je
vyhodné drzet se uvedenych doporuéeni v normé ISO/IEC27002 a za pomoci Bezpec¢nostniho
rozsifeni normy ISO/IEC15504 podle nich nasledné adaptovat stavajici podnikové procesy. Timto
postupem muze podnik dosdhnout zamyslenych cill v co nejkratsim ¢ase a s pomérné nizkymi
naklady.
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