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Téma THE IMPACT OF QUALITY INTELLIGENCE ON DEVOPS
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Termin “quality intelligence” (inteligence kvality, dale jen QI) vznikl dostate¢né nedavné:
samotny pojem QI je tak mlady, Ze jest¢ nebyl dosahnout souhlas v tom, co konkrétné
muzeme definovat jako QL. Je jasné uZ ted’, Ze vznik a rlst popularity dané¢ho pojmu je spojen
s aktualni situaci v oblasti vyvoje softwarovych produktti, a proto k pochopeni podstaty QI,
jeho roli v fizeni kvality je nezbytné uvidét, v kontextu jakych soucasnych trendt tento pojem
vznikl (napt. DevOps a Internet Véci).

Rostouci objem dat, se kterymi je nutné umeét pracovat, neni charakternim rysem jen trendu
DevOps a IoT. Rozvoj IT umoznil automatizované¢ a bez velkych nakladi sbirat obrovské
objemy dat a v redlném case dorucovat kam je potieba. Oblast fizeni kvality v tomto smyslu
neni vyjimkou: jestli my miiZeme sbirat vic dat a informaci, pro¢ bychom to nedé¢lali?
Aktudlni trendy — zminéné vySe DevOps a loT — tla¢i nas k maximalné automatizaci daného
procesu, coz také bude znamenat dalsi nartist objemu dat. QI je logickym rozvojem situaci,
kdyz méame piebytek dat a chceme s t€mi data efektivné nakladat a opravdu pouzivat. Urcite
existuje poptavka po QI feSenim a jejich popularita bude naristat 1 dal.
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Uvod

Termin “quality intelligence” (inteligence kvality, dale jen QI) vznikl dostate¢né nedavné:
samotny pojem QI je tak mlady, Ze jesté nebyl dosahnout souhlas v tom, co konkrétné
muzeme definovat jako QI. Nicméné¢, na trhu existuje cela fada softwarovych “QI nastroji”, a
ve védeckych ¢lancich tento pojem se objevi vSe Castéji. Je jasné uz ted’, Ze vznik a rlst
popularity dané¢ho pojmu je spojen s aktudlni situaci v oblasti vyvoje softwarovych produkti,
a proto k pochopeni podstaty QI, jeho roli v fizeni kvality je nezbytné uvidét, v kontextu
jakych sou€asnych trendi tento pojem vznikl (napt. DevOps a Internet Véci). V dané praci
my na zacatku definujeme pojem QI. Dale jsme se zamétime na celou oblast QI a jeji vztah k
soucasnym trendiim ve vyvoji softwaru. Taky dale provedeme prizkum roli QI pfi vyvoje
softwaru, a hlavné pokusime se popsat hlavni vyzvy a problémy (zejmend pii implementaci

Q.

Pti zpracovani této semestralni prace se zamétime na soucasné trendy ve vyvoji softwaru,
hlavné na DevOps a [oT. Dan¢ trendy budou definované nejenom z pohledu jejich definice a
také budou uvedené skute¢né stavy danych trendi v Cislech. Nasledn¢ definujeme vztah mezi
QI a uvedenymi trendy.

Hlavnim cilem této prace je vydefinovat co to je QI spolu se soucasné trendy ve vyvoji
softwaru za i€elem zjiSténi jeji roli a dopadu na vybrané oblasti. Zdmérem dané prace je
charakterizovat QI a jeho vztahu fizeni kvality softwaru, charakterizovat ptistup DevOps a
jeho vztah k QI, charakterizovat 10T a vztah k Q.

1. Charakteristika QI a fizeni kvality softwaru (definice; QI a QM;
pozadavky na QI)

Na zacatku chtéli bychom definovat pojem “QI (quality intelligence)”. Oblast “QI” je
soustfedéna na vysledcich kontroly kvality produktt. Hlavni mySlenkou je, ze jednou z
vSem zajmovym skupindm. Management potfebuje informace pro podporu procesu piijeti
rozhodnuti, ale 1 samotné fizeni kvality softwaru neni mozné bez kvalitnich informaci. V
tomto smyslu neni tak dilezité, jak konkrétné probihé proces testovani (pomoci jakych
procedur a metod, manuéln€ anebo automatizovane, pomoci jakych framework apod.),
hlavné ze vysledkem budou vCasné, ptfesné a spolehlivé informace.

Jak se definuje “kvalitni informace” podle QI? V ¢lanku, ktery je bazi dané praxi, jde
predevsim o tom, ze informace museji byt véasné, presné a spolehlivé (“fast and accurate test
data... must be believable without question™). Jak se da vidét, tata definice vliibec neobsahuje
poZadavky, spojené s zajiSténim bezpecnosti anebo s ekonomickou vyvazenosti dané¢ho
pfistupu. Z naseho pohledu tuto definice pottebujeme trochu rozsitit alespon do tradi¢ni
definici “kvalitnich informaci”, a k tomu miizeme pouzit framework COBIT a definované v
ném pozadavky: diivéryhodnost (confidentiality), integrita (integrity), dostupnost
(availability), efektivita (effectiveness), u€innost (efficiency), soulad (compliance) a
spolehlivost (reliability).

Podrobnéjsi popis kazdého z pozadavku:



- divéryhodnost (confidentiality) - pozadavky zahrnujici oblast ochrany dalezitych informaci
informaci proti neautorizovanému pouziti;

- integrita (integrity) - pozadavky tykajici se presnosti a kompletnosti informace ve vztahu k
o¢ekavanému cilu pouziti;

- dostupnost (availability) - poZzadavky vztahujici se k dostupnosti informace (nyni, ale i v
budoucnosti) a tykajici se také ochrany potfebnych zdroji (napt. datovych, technologickych
apod.);

- efektivita (effectiveness) - pozadavky na v¢asné dorucovani relevantnich informaci ve
spravném, konzistentnim a pouzitelném tvaru;

- u¢innost (efficiency) - pozadavky na zpracovani informaci prosttednictvim optimalniho
vyuzivani zdrojl informatiky;

- soulad (compliance) - pozadavky tykajici se udrzovani souladu se zakony, regulacemi,
smérnicemi apod.;

- spolehlivost (reliability) - pozadavky vztahujici se k pozadavky vztahujici se k pfinosu
informace informace pro rozhodovani manazert.

Proc to je diilezité¢? V dnesni dobé my dostavame velké mnoZstvi dat: automatizace a
robotizace procesu, trend “Internet of things®, rostouci popularita ptistupu “continuous
everything” (také vyzadujici automatizace procesii) ptinaseji velké mnozstvi dat. Problém je
v tom, Ze s nartistem objemu dat vznika problémy spojené s orientaci v datech, kvalitou dat,
moznosti rychlého zpracovani apod.

Podle definici spole¢nosti Gartner, business intelligence (do Cestiny se obvykle nepteklada,
dale jen BI) je termin popisujici aplikace, infrastrukturu, néstroje a “best practices”, které
umozni pfistup k informacim a jejich analyzu za G¢elem zdokonaleni a optimalizace ptijatych
rozhodnuti a celkové vykonnosti. Mizeme fict, ze QI aplikuje pfistupy, metodiky a “best
practices” BI na oblast fizeni kvality produktu.

V praxi to znamena (Lyle, 2017), ze data o kvalité produktl jsou soustfedéna v
centralizovaném repositafe, pricemz kazdy zdjemce ma pfistup k aktualnim informacim o
celém procesu Fizeni kvality produktd s moznosti vybéru riznych urovni detailizaci, mize
pouzit sadu pfedem definovanych metrik (a také definovat vlastni) a nstroje umoznujici
jejich analyzu a vizualizaci (napt. dashboardy).

Podobny “chyttejsi” ptistup k fizeni dat o kvalité produktu mé v sobé celou fadu
potencialnich vyhod (SmartSolve Quality Intelligence, 2018):

- predem stanovené metriky pomaha zvysit rychlost a kvalitu procesu rozhodovani;
- sniZzeni miry neurcitosti a rizika spojeného s piijetim rozhodnuti;
- prithlednost informaci o kvalité produkt;

- zjednodusSeni provedeni analyzy dat diky tomu, Ze informace jsou chranéné v konzistentnim
a pouZzitelném stavu.



2. Charakteristika DevOps (definice, hlavni rysy, pti¢iny popularity;
existujici stav v Cislech)

DevOps (pojem odvozen z anglickych slov “development™ a “(IT) operations”) je kombinaci
kulturnich postoji a nazord, praktik a nastroji, které dovoluje organizaci velmi rychle
dodévat aplikace a sluzby. ZvySeni tempu dodani poméha organizaci zvysit spokojenost
zakaznikl a zajemct, efektivnéjsi soupefit na trhu (Amazon, 2018). Jak vyplyva z ndzvu,
DevOps je pristup, ktery zdaraziuje komunikaci, spolupréci a integraci mezi vyvojare a
odborniky z provozu (zejména kvili tomu, Ze oni silné se vzdjemné ovliviiuji).

Obrazek 1. DevOps faze (Wikipedia, 2018)

Dobie vysvétlit, co je podstatou DevOps, nam pomuze framework CALMS. Dany framework
se Casto pouziva jako model zralosti firmy a je urcen k zjisténi, jestli firma je pfipravena

k prijeti DevOps (Rouse, 2017). Zkratka CALMS se poprvé objevila v knize “The DevOps
Handbook” popisuje 5 zakladnich slozek, které firma potfebuje mit pro uspésné zavedeni
DevOps (Atlassian, 2018):

- Culture / Kultura — kultura sdilené odpovédnosti, ktera musi podporovat zmény,
spoluprace, komunikace a experimentovani;

- Automation / Automatizace — automatizace manualnich procest, které jde
automatizovat, ptechod na “continuous everything” (automatizace builda, testovani,
nasazeni a zfizovani);

- Lean / Stihla metodika — pouziti “lean” principti pro zjednoduseni procesti, pouZiti
koncepce neustalého zlepsovani a vyrovnani se s chybami;

- Metrics / Metriky anebo Méteni — stanoveni metrik, samotné méteni, kontinudlni
sledovani a zlepSovani procesii, poskytovani viditelnosti pres cely systém;

- Sharing / Sdileni — smycky zpétnych vazeb, neustalé uceni a sdileni zkuSenosti

Pouze v ptipadé, Ze ve firme jsou siln€ rozvijené vSechny 5 komponent, je mozné zavadét
DevOps - jinak zmény budou spi§ formalnimi a neptinesou ocekavany efekt.

Hlavni DevOps Trendy:

1. T#i K- kontinualni integrace (Continuous Integration), kontinualni nasazeni
(Continuous Deployment) a kontinualni dodani (Continuous Delivery)
(Teamshippable, 2017)

2. Se objevi nové DevOps nastroje pro automatizace (Teamshippable, 2017)

3. “Kontejnerizace” (Teamshippable, 2017). Termin “kontejnerizace” znamena, ze dané
feSeni bylo specidlné navrzeno s ohledem na izolaci komponent a jejich
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nasazeni.
4. “Keep CALMS and carry on” (Chickowski, 2018). Jde o konstantnim rozvoji
organizace podle 5 komponent CALMS, které byly zminéné vyse.
Automatizace je primarnim zamétenim (Belagatti, 2018)
Od testery se ocekava, ze se nauci kodovat (Belagatti, 2018)
Rust popularity architektury microsluzeb (Belagatti, 2018)
Rist popularity “serverless” technologii (Chickowski, 2018)
Vznik a vyvoj vétsiho poctu rozmanitych metrik KPI pro udrZzovani rovnovahy
rychlosti a stability (Chickowski, 2018). Na jedné stran¢ jsou metriky, jako je "doba
na zménu" a "code commit to deploy". Na druhé strané jsou opatieni stability, jako je
"stfedni doba opravy" a "zména selhani".
DevOps je fenoménem poslednich nékolika let a se rozsifuje do vétSiny primyslovych
oblasti. Vice a vice firem d¢laji svlij vybér a zacinaji s DevOps, proto aby DevOps podpofil
byznys transformace vzhledem k agilité a rychlosti.

©ooNo O

Extent of DevOps adoption by software developers worldwide in 2017

My entire company has fully embraced
DevOps

The majority of teams within my
company are practicing DevOps

A few teams within my company are

fully immersed in DevOps 26

We have just undertaken our DevOps

journey 2%

We are considering DevOps, but have
not yet started

We have not adopted DevOps and have
no plans to adopt

I've never heard of DevOps before

[1:1 5% 10% 15% 20% 25%

Share of respondents

Obrazek 2. RozSifeni prijeti DevOps vyvojafi softwaru po celém svété v roce 2017 (Statista, 2018)

Z obrazku ¢. 2 je vidét, Ze cca 75 % respondentt uz ptijeli DevOps. Z toho, tictina
respondentli uz mé zavedenou kulturu DevOps ve vétSin€ tymu nebo v celé organizace. Ze
vSech respondentll jenom 12 % bud’ nevi o DevOps nebo nechce ho pfijimat. Myslime si, Ze
do konce roku 2018 dané procento bude mensi vzhledem k tomu, ze DevOps se rozsifuje do

vétsiny primyslovych oblasti a pokud je spravné nastavené, tak dokazuje svou efektivitu
(Forsgren at al., 2017).
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DevOps teams increased from 16% in 2014
to 19% in 2015 to 22% in 2016 to 27% in 2017.

Obrazek 3. Procento lidi v tymech podle oddéleni (Forsgren at al., 2017)

DevOps se rozsifuje 1 uvnitt organizace: vic lidi zacinaji pracovat v DevOps tymech. Na
obrazku ¢. 3 uvedeno, ze od roku 2014 ¢islo lidi v zminénych tymech se zvysilo vic nez o 10
%. A dané procento dokazuje to, ze DevOps tymy je Uispé$nd a funkéni strategie pro zménu
procesu celé firmy (Forsgren at al., 2017).

96x

FASTER

TIMETO
x RECOVERY

MORE FREQUENT
DEPLOYMENTS

often multiple fimes
per &’:

Obrazek 4. Vliv DevOps na klicové metriky v roce 2017 (Staffan, 2017)

Na zéakladé obrazku €. 4 a taky i reportu (Forsgren et al., 2017), mizeme odvodit dang ¢isla,
které nam mohou do urcity miry odpovédét na otdzku “Pro¢ délat DevOps?”:

e 96x rychlejsi obnoveni po selhani
e 5x nizs8i mira selhani zmény (anglicky “change failure rate™)
e 440x kratsi doba od zacatku cyklu vyvoje do nasazeni



® 0 22 % min Casu straveného nenapldnovanou praci a jeji predélavanim
e 050 % min Casu stravené¢ho napravenim bezpecnostnich problémt

I more configuration management
I /o more of their testing

I /o more of their deployments

I more of change processes

Obrazek 5. ZvySeni implementace automatizace v procentech za rok 2017 (Staffan, 2017)

Jak uz bylo zminéno vyse, mezi DevOps trendy patii automatizace vSeho, co jde
automatizovat. Obrazek ¢. 5, nam ukazuje rist implementace automatizace v roce 2017 oproti
roku 2016. Je vidét, ze stabilni rist automatizace vic nez o 25% vyskytuje se hlavné v
oblastech spojenych s fizenim konfiguraci, testovanim, nasazenim a fizenim zmeén.

3. Vztah mezi QI a DevOps (pro¢ QI dilezita pro DevOps, hlavni
vyzvy: security a definovani kliCcovych metrik)

3.1 DevOps a Ql

Jak bylo uvedeno v ptedchozi kapitole, jednou z hlavnich slozek DevOps je pouziti principu
“continuos everything”. Pokud aplikujeme tento princip na oblast testovani softwaru to bude
znamenat nejen kontinualni testovani, ale i kontinualni monitoring kvality produktu. Bez
podpory kontinualniho testovani neni mozné zajistit ostatni “continuous” aktivity. Je také
dualezité pochopit, Ze nejde o samotném testovani, ale o testovacich vysledcich (Winter,
2017).

Aktuélni status a troven kvality softwaru by mély byt kontinudln€¢ monitorované naptiklad
pomoci piedem definovanych dashboardi, které nasledné pomahaji zvysit viditelnost
procesti, coz nas vede k QI.

Ptechod na DevOps neméni metody, které slouzi k ziskani zpétné vazby z testl (tzv.
“feedback loop”) a testovacich vysledku (které nas zajima z pohledu QI). Je to porad
automatizace a badatelské testovani. Nicméné, v DevOps testovani se dostava do novych
oblasti a zvySuje rychlost ziskavani zminéné zpétné vazby (Clokie, 2017). Nicméné, plné
automatizovany proces testovani je nezbytnym zakladem pro uspeésné aplikovani principt
DevOps a QI. Hlavni vyhodou automatizace je to, ze vSechno je spusténo jednim tlacitkem.
Dalsi vyhodou je rychly sbér zpétné vazby, coz ve své podstate jsou vysledky testovani, které
tvofi osnovu QI.

V dnesni dobé&, kdyZ sestaveni aplikace Casto probiha nékolikrat denné, se generuje obrovské
mnozstvi dat. Kazdy ¢len DevOps tymu by mé&l mit pfistup a umét se rychle zorientovat v

vvvvv

aplikovani principu QI se stava nevyhnutelnym.



Urcité, jednou z hlavnich priorit pro DevOps tymy by mélo byt QI, ale neni to vzdy moZné.
Vic a vic tymia béhem pfijeti (a taky po piijeti) DevOps se dostavaji do velkych vyzev.

3.2 Problémy a metriky

DevOps tymy se setkavaji s problémy jako nedostatek personalnich zkusenosti, nezralé
technologie, a nedostatek dovednosti prace s kontejnerizacnimi a konfiguraénimi néstroje.
Dané problémy mohou snadno odvést pozornost od QI (Winter, 2017).

Pokud mluvime o vyzvach ve svété¢ DevOps a QI, urcité musime zminit bezpecnost.

Pted tim, nez DevOps ziskal popularitu, zodpovédnost za bezpecnost zjevné lezela na
bezpecnostnich tymech a vysledky byly pfedané zpét vyvojovému tymu. DevOps tymy by
mély byt zamétfeny na to, aby mohly spoustét a validovat vysledky bezpecnostnich kontrol
sami. Bezpec¢nost v DevOps zahrnuje v sobé dvé hlavni véci, na které se nesmi byt
zapomenuto: rychlost a zodpoveédnost. Rychlost je fesena ptes tfi hlavni oblasti, na které je
kladen diiraz v DevOps: automatizace, vzdélani a zmocnéni vyvojovych tymil. Jde o
zrychleni procest, vzdélavani vyvojovych tyma tak, aby byly schopny vykonavat vlastni
bezpecnostni opatieni a jejich zmocnéni, aby byly schopny vzit odpovédnost za svou
bezpecnost (Chase, 2018). Pokud mluvime o zodpovédnosti, kazdy vyvojovy tym by mél nést
odpovédnost za svou bezpecnost. Testovaci komunita musi neustale se vyvijet a ucit se, jak
hledat bezpec¢nostni slabiny. Bezpe¢nostni testy mély by byt integrované do testovacich plant
v jedné roviné s ostatnimi testy. Hlavnim diivodem je to, Ze bezpecnostni testovani zalezi na
kazdém testerovi a nemélo by byt vykonané jen jedinou skupinou odbornikti v posledni faze
cyklu vyvoje. (Bonine, 2018) Podle nazoru Stevena Wintera, hlavnim problémem DevOps
tymu je presvéceni, Ze rychlost je klicovym vysledkem. Dany problém hlavné vykazuje v
téch tymech, kde je nedostatecna investice casu do vyvoji bezpecnosti a jeji testovani
(Winter, 2017) Cas a rychlost se stavaji hlavni metrikou a kviili tomu se zapomina na QI.

Za nejzasadnéjsi vyzvu pii piijeti DevOps mliZeme povaZovat stanoveni jednozna¢nych
metrik pro méfeni hodnoty a uspés$nosti jesté pied piijetim DevOps. Existuje chybné minéni,
ze nasazeni DevOps miize vytesit vSechny problémy a miize dat odpovédi na vse otazky. Ale
aby dosahnout Gspéchu musime méfit pokrok, coz neni mozné bez presné stanovenych
metrik. Hlavni cil neni byt DevOps, ale dosdhnout ispéchu na stran¢ byznysu a technologii
(Winter, 2017)

Na zéklad¢ ptresné stanovenych metrik je mozné a nutné vybudovat silnou testovaci strategii.
Dana strategie by méla poskytovat divéryhodné testovaci vysledky. (Winter, 2017).
Nasledné, vysledky jsou pouzité QI pro zvySeni rychlosti a kvality rozhodovani a taky pro
posouzeni o kvalité produktu. V nékterych ptipadech tohle mize stat jednou ze stanovenych
na za¢atku metrik.

Metriky jsou nejcastéji rozdélené do dvou kategorii: kvalita a u¢innost. Pokud budeme mluvit
o metrikach ve vztahu ke kvalité, musime zminit metriky jako pokryti kodem, vysledky
funkCnich testd, zpétna kompatibilita, vysledky testovani, skore testovatelnosti. Z pohledu



ucinnosti, musime sledovat pocet nasazeni podle tymu, pocet oprav na jeden tym, stfedni ¢as
pro zjisténi vady a stfedni ¢as pro jeji napraveni (Winter, 2017).

Z pohledu managementu a monitoringu, jsou neustale monitorované (napiiklad): dostupnost
sluzeb, rychlost nacitani stranky/aplikace, rychlost uploadu obrazki, podil uspésnych
nahravani obrazkd, stabilita aplikaci a skore spokojenosti zdkaznika generované piimo od
svych zakaznikid. A kvali tomu, ze vSichni vyvojaii aktivné pracuji s kodem, okamzita reakce
na varovani od QI nastroje umoziuje rychlejsi a pfesnéjsi zpracovani odpoveédi pti vzniku
otazek (Winter, 2017).

QI data v realném ¢ase umoziuji nejen zajistit nejvyssi troven kvality pro své zakazniky, ale
také se prestéhuji z obecné reagujici na agresivné proaktivni fizeni.

4. Charakteristika [oT (definice; existujici stav v €islech)

4.1 Definice loT

Jak uz bylo zminéno v uvodni kapitole, QI je nezbytny pro feSeni, které kazdy den pracuji s
velkym mnozstvim dat, véetné Internet Véci, coz je trend v oblasti kontroly a komunikace
predmétti bézného pouziti. Na zacatku urc¢ime pojem IoT.

Gartner (2108) definuje IoT nésledovné: “Internet Véci je sit’ fyzickych objektil, které
obsahuji vestavénou technologii pro komunikaci a vnimani nebo interakce s jejich vnitfnimi
stavy nebo vnéjSim prosttedim.”

To znamena, Ze podobnym zplisobem propojené objekty umoznuji sbér velkého mnozstvi
dat, ktera lze dale zpracovavat a vyuzivat v nejriznéjSich oblastech jako logistika,
zdravotnictvi, energetika, doprava, meteorologie atd.

Pro mnozi je loT zndmy pouze v souvislosti s pojmem ,,chytry domov*. Dnes v praxi funguje
nespocet zafizeni jako dalkové ovladané spotiebice (zdsuvky, osvétleni), kuchynskeé
spotiebice, kamery, meteostanice, automobily, a dokonce i monitory srdce. V SirSim métitku
se IoT miiZze vztahovat na véci, jako jsou dopravni sit€¢ a tim padem umoznuji vybudovat tak
zvané '"inteligentni mésta", které ndm mohou pomoci snizit mnozstvi odpadu a zlepSit
efektivitu spotieby energii (Meola, 2016).

Velky vliv IoT ma v soucasné dob¢ na vyrobu a priamysl ve vétSich podnicich. Spolec¢nosti
zamé&fené na velkou vyrobu pomoci IoT nasli zptsob, jak ukladat, sledovat a analyzovat
obrovské mnozstvi dat, které jsou generovany jejich zatizeni (Morgan, 2014).

Primyslovy internet véci (IloT) je jednim z trendd, ktery ma vetsi disledky pro globalni
ekonomiku. IIoT ovliviiuje primyslové podniky v poméru 62 % hrubého domaciho produktu
(HDP) mezi zemi skupiny G20, do toho se pocitaji vyroba, té¢Zzba ropy a plynu, zemédélstvi.
Zavedenim automatizace a novych technologie, vyrobci mohou zvysit jejich produktivitu o
30 procent. Napiiklad Thames Water, nejvétsi poskytovatel sluzeb v oblasti vody a



odpadnich vod ve Velké Britanii, pouziva senzory, analytické pfistroje a ziskané pomoci ne
data v redlném case, kterd pomahaji spolecnostem piedvidat selhani zafizeni a reagovat
rychleji ke kritickym situacim, jako jsou uniky nebo neptiznivé povétrnostni udalosti
(Accenture, 2015). Ackoliv IIoT v primyslu je chapan jako efektivni operativni strategie pro
jiz zndme podniky na trhu, tento trend ma velky potencial i pro nove podniky, které se snazi
predstavit nove digitalni produkty a sluzby.

Hlavni divody k zavedeni IoT jsou: zlepSeni kvality sluZzeb a produktu, zlepSeni produktivity
pracovni sily, zvétSeni spolehlivosti operaci (viz. obrazek ¢.9).

Reasons Businesses Are Adopting loT Solutions

2016
Improving quality of service or product _ a7%
Improving productivity of workforce _ 45%
Increasing reliability of operations _ 449%
increasing asset procucoity | :
Reducing cost of materials o¢ waste _ 35%
accessing new customers | ;<>
Increasing customer satisfaction to reduce churn and support _ 33%
COsts, gain revenue
Insights for new products and services or cost efficiencies _ 32%
Faster ime to market, lower development costs _ 26%
Reducing risk of theft or other loss _ 22%
Transitiloning to services offerings _ 18%
Uinking price to business outcomes _ 16%

Obrazek 6. Davody pro zavedeni loT reSeni

IoT umozituje pouziti novych technologii, které lakaji podniky z pohledu zlepSeni kvality
svych sluzeb. Mezi témi technologie patii blockchain, propojeni mobilnich zafizeni a uméla
inteligence (Banafa, 2017).

1) Blockchain (druh distribuované decentralizované databaze)

Technologie Blockchain mize byt pouZita pro sledovani miliard pfipojenych zatizeni,
zpracovani transakci a koordinace mezi zafizenimi, coz pifinas§i vyznamné uspory
pramyslovym spolecnostem. Tento decentralizovany piistup by odstranil jednotlivé body
selhani, ¢imz by vytvotil odolngjsi ekosystém pro zafizeni diky vyuZiti kryptografickych
algoritmil pro uschovani spottebitelskych dat.

2) IoT a mobilni zafizeni

Vice mobilnich okamziki (kdy ¢lovék vytdhne mobilni zafizeni, aby ziskal to, co chtél) se
objevi na pfipojeném zafizeni, a to pfimo z domdcich spottebicl, automobilli, smartwatchti a
virtudlnich asistentii. VSechna tato propojenéd zatfizeni budou mit potencial nabizet bohaty
datovy tok, ktery budou potom vyuzivat vlastniky produkt a sluzeb k interakci se svymi



spotiebiteli. Propojeni riznych ¢asti IoT se senzory lze provést riznymi technologiemi, jako
jsou Wi-Fi, Bluetooth, Low Power Wi-Fi, bézny Ethernet a dalsi.

3) IoT a uméla inteligence

Uméla inteligence spolu s [oT miize pomoci spole¢nostem pievzit miliardy datovych bodu, a
tlac¢it na té z nich, co jsou skutecné¢ smysluplné. Obecnd piedstava je stejna jako u
maloobchodnich aplikaci — ptezkoumé a analyzuje data, kterd jste shromdzdili, aby naSli
vzory nebo podobnosti, které¢ 1ze naudit, aby bylo mozné piijimat lepsi rozhodnuti.

4.2 Prognozy trhu loT

Posledni ro¢ni prognézy a odhady trhu ukazuji na vysoké ocekavani podniki z ndvratnosti
investic (ROI) od loT.

Celosvétovy trh IoT by mél v roce 2020 riist z 2,99 dolarti ro¢n€ na 8,9 milionti dolart a
doséhne 19,92 % roc¢niho ristu. Podle prognozu je ocekavano, ze pramyslova vyroba se od
roku 2014 zvysi z 472 milionti dolard na 890 miliont dolar v celkovych vydajich na IoT.
Zdravotnictvi a védy o zivotech se zvysi z 520 milionti dolarti v roce 2014 na 1335 miliont
dolart v roce 2020 a dosahne 17 % (Columbus, 2017).

Size of the Internet of Things market worldwide in 2014 and 2020, by
industry (in billion U.S. dollars)
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Obrazek 7. Velikost IoT na celém svéte v letech 2014 a 2020 podle odvétvi (v miliardach
dolart).



Do roku 2020 ocekavame, ze pocet zatizeni IoT bude na celém svéte témér 31 biliond. Do
roku 2025 ptes 75,4 biliont (Columbus, 2017).

Internet of Things (loT) connected devices installed base worldwide from
2015 to 2025 (in billions)

> statista% |

Obrazek 8. IoT pfipojena zafizeni instalovana po celém svété od 2015 do 2025

5. Vztah mezi Ql a loT

Prognozy rustu IoT, které byli predstaveny diive, vypadaji plisobivé a jak je dle n¢ vidét je
oc¢ekavan velky rozvoj tohoto trendu a prechod podniku z rtiznych odvéti na IoT feSeni.
Schopnost poskytovani kvalitnich feseni IoT spocivd v schopnosti sestaveni a aplikaci
efektivni QI strategie, implementace IoT feSeni, jeho vCasné otestovani a poskytovani
podpory pfi provozu.

IoT je novy trend, a jeho zavedeni v podniku ma i1 své ,problémy*. Nedostatek kvalitni
pracovni sily pro implementaci této technologie donutil mnozi spolecnosti zacit provadét
Skoleni zaméstnanct, které umoznuji vylepsit kvalitu a zvySit bezpe€nost pii implementaci
IoT feSeni. Pied tim nez se d& dostat do QI v oblasti IoT a pfehledného znazornéni vysledki
ovéteni kvality produktu je potieba projit samotnym procesem testovani. V ramci testovani a
ovéteni kvality téchto feSeni taky se vyskytuje rada problémd, se které je tfeba si poradit
vcas. Testovani [oT je vyzva pro testery a jen ted’ se zacinaji vytvaret fady praktik a modeli,
které se da pouzit pro tuto oblast. Testery se musi pfizplisobit novym platformam a
technikam, aby pfijali vyzvy testovani zatizeni a aplikaci IoT s cilem poskytnout kone¢nému
uzivateli nejlepsi zkuSenosti. Mezi nejvEétsi potizi pii zajisténi kvality IoT patii velké
mnozstvi platforem, rizné komunikacni protokoly, zajiSténi bezpecnosti vyrobku, velké
mnozstvi dat a jejich rychly pienos (TechBeacon, 2015).

e |oT platformy



Kwvili existence mnoho variant softwaru a hardwaru pro zafizeni, stejn¢ jako rtizné verze
firmwaru a operaCnich systémul, neni vzdy mozné otestovat vSechny mozné kombinace
hardwaru a softwaru.

Jakmile jde zjistit, ktera zafizeni a operaCni systémy je potieba testovat, lze vétSinu testi
soustfedit na tyto kombinace a provadét mensi sanitni testy.

e |oT protokoly
Zatizeni loT dnes pouZivaji mnoho riznych komunikaénich protokolt. Rozhrani API, které
je obvykle zalozeno na JavaScriptovém popisu objektd (JSON) nebo ve formatu XML, je
¢asto navrzeno v horni ¢asti transportniho protokolu, aby vyvojaiim usnadnil interakci se
zatizenim (TechBeacon, 2015). Testery mohou pouzivat protokoly a rozhrani API pro
integracni testovani a navrh testu zavisi na tom, které¢ API a protokoly jsou pouzivany.

e Bezpecnost
V fijnu 2016 doslo k obrovskému distribuovanému utoku typu Denial of Service (DDD),
kvili kterému spadli napiiklad PayPal, Twitter a Spotify. Uto¢nici napadli DNS server tisice
zranitelnych zatizeni IoT, coz zptsobilo, ze zafizeni byli zatizeny natolik, ze prestali stihat
vyfizovat pozadavky uZivatelii a pfipadné se zcela zhroutili. S vice nez 70 % zafizeni IoT,
které jsou v souCasné dob¢ citlivé na bezpecnostni problémy, je kritickd aktivita testovani
bezpecnostnich ,,mezer”. (TechBeacon, 2015)

e Velké mnozstvi dat a jejich prenos

Technologie IoT vytvafi obrovské mnozstvi uzivatelskych dat, které je tieba agregovat,
analyzovat a vyuzivat. Pfipojena zafizeni IoT se spoléhaji na rychlou komunikaci. V
diisledku toho miiZze mit stav sit¢ vyznamny vliv na vykon zafizeni. Inteligentni zafizeni maji
Casto problémy se sitovou infrastrukturou, jako jsou pieplnéné WiFi kandly, nespolehlivy
sitovy hardware a pomalé nebo nekonzistentni internetové pfipojeni. Pfistroje a aplikace IoT
musi byt testovany v téchto riznych podminkach, aby se zajistilo, Ze budou spravné reagovat,
aniz by ztratily data. QI v tom napomahd IoT a uschovava vSechny zaznamy o provedeni
testll kvality dat a umoZiuje provedeni analyzy jejich stavu. Po provedeni analyzy se da
jednoduse urcit problémové mista siti a provést v€asné opatieni pro zajistovani bezpecnosti
dat a zabezpeceni pted jejich ztratou.

Platforma QI pfindsi vSechny tyto informace dohromady, aby poskytly podnikiim piehled o
kvalit¢ procesit ve vSech svych zdvodech, vyrobnich linkach, produktech, procesech,
smeénach a dodavatelich. Jednim z doporuceni je implementace QI feSeni, které sjednocuje
data v centralizovaném tlozisti, a umoziuje vidét celopodnikové vyhody, provozni
inteligence a disledné zlepSovani kvality procest.

IoT ptinasi novou uroven slozZitosti monitorovani vykonti implementovanych feSeni a jejich
testovani, ale pofad obchodni pfilezitosti, které¢ IoT nabizeji je mnohem vetsi. Pravé proto
hodné podnikil se snazi pouZit tento trend ve své oblasti a dostat z toho vSemozné ptilezitosti
a vyhody na trhu. QI ve své fadé¢ pomahaji tim, které davaji ptrednost IoT, a umoziuje
piehlednou prace s velkym mnozstvim dat o kvalit¢ vSech oblasti produktu a tim usnadnuje
celkovy proces fizeni kvality slozitéjsich feseni.



Zaveér

Rostouci objem dat, se kterymi je nutné umét pracovat, neni charakternim rysem jen trendu
DevOps a IoT. Rozvoj IT umoznil automatizované¢ a bez velkych nakladi sbirat obrovské
objemy dat a v realném ¢ase dorucovat kam je potieba. Oblast fizeni kvality v tomto smyslu
neni vyjimkou: jestli my mizeme sbirat vic dat a informaci, pro¢ bychom to ned¢lali?

Aktualni trendy — zminéné vySe DevOps a [oT — tlac¢i nds k maximaln€ automatizaci daného
procesu, coz také bude znamenat dalsi nartist objemu dat.

Za danych podminek vznik pojmu QI nevypada velkym piekvapenim, je to logicky rozvoj
situaci, kdyZ mame piebytek dat a chceme s t€émi data efektivné nakladat a opravdu pouzivat
(a nejen pouze nesmysIné sbirat). UrCité, existuje celd fada vyzev a problém (bezpecnostni
omezeni, problémy definice znacenych metrik a indikétorti apod.), které QI potiebuje fesit v
budoucnosti, ale je to ocividné, Ze existuje poptavka po QI fesenim a jejich popularita bude
narustat 1 dal.

Pokud mluvime o problémech a omezenich dané prace, ur¢ite musime zminit samotny termin
QI: jak jsme uvadély jeste na zacatku prace, oblast QI je jesté velmi mlada a je ve fazi
rozvoje, proto definice QI a toho, co ptesné patii do QI, jesté mize né€kolikrat se zmeni.

Jsme musely definovat termin QI v podstaté na zaklad¢ nedostate¢nych informaci, coz stalo
pro nas vyzvou. Na trhu uz existuje fada ndstroju, které jsou uréené pro zavedeni QI ve firmé.
Kwviili tomu, Ze dané nastroje jsou placené, nemohly jsme dozvédét, jak dané nastroje funguji
a jak jsou implementované, coz by mohlo zvysit kvalitu dané prace.
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